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摘  要：本文对软件可靠性经典模型、模型选择、普适模型的研究进行了归纳和述评，提出了软件可靠性综合预测

框架，给出了软件可靠性综合预测进一步的研究方向。
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Abstract:In this paper,the classical model of software reliability,model selection,and the research of the universal 
model were summarized and reviewed.The framework of software reliability comprehensive prediction was proposed.The 
further research directions of software reliability comprehensive prediction were proposed.
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1   引言(Introduction)
软件已经成为影响国民经济、军事、政治乃至社会生活

的重要因素。自20世纪60年代“软件危机”出现之后，越来

越多的学者开始关注软件可靠性的定量评估和预测。软件可

靠性覆盖整个软件开发过程，与软件工程密切相关，它源于

工程，又服务于工程。在新技术、新应用(如web软件、移动

APP等等)不断涌现的当前，重新审视软件开发和应用环境，

开展软件可靠性预测研究，有助于推动软件工程项目的实

践，降低软件错误率，提升软件质量，从而保障软件所支撑

的工程项目的高效完成，推动我国软件产业的持续发展。

本文对软件可靠性模型研究的相关文献进行了梳理,对前

人的研究成果进行了归纳,构建了新计算范式下软件可靠性综

合预测框架，提出了软件可靠性综合预测的研究方向。

2   经典软件可靠性模型(Classical software reliability
     model)

软件可靠性建模的基本方法是：以历史失效数据为基

础，对软件失效规律进行趋势拟合，进而预测未来的失效可

能。早期软件可靠性的研究是基于概率统计的思想，将软件

失效过程看作一个随机过程，从Hudson的工作开始，到1971

年J-M模型的发表，再到今天，已公开发表了几百种模型[1]

(此类模型称之为“经典模型”)。

经典模型存在两个明显的缺陷：第一，在对软件可靠性

进行评估预测时都有些固定不变的假设，而这些假设无从证

明；第二，模型只考虑输入的随机性，而软件在实际运行时

却可能受到各种随机因素影响，使得软件失效出现的情况比

较复杂多变。而用某一个固定的失效模式去解释复杂多变的

情况，显然是不合适的。实践证明，经典模型的应用存在不

一致性的问题，对一个软件有很好的适用性而对其他的软件

则效果很差[2,3]，此外预测精度也不够理想。

针对经典模型的不一致性问题，研究者们从两个方面

开展了进一步的研究：一是设计一套行之有效的模型选择方

法，能够让工程人员从众多的软件可靠性经典模型中选择出

最适合实施项目的模型，二是建立一个普适模型。

3   模型选择的研究(Research on model selection)
模型选择策略基本可以归纳为两类：一类是基于模型假

设与软件环境的相似性，一类是基于对历史失效数据预测性

能的评价。

(1)基于模型假设与软件环境的相似性的模型选择。

Andersson、Goel、Sharma等人分别提出了模型假设相似性

来选择合适模型的方法[4]，基于假设矩阵的模型选择技术实践

结果也并不理想[5]。

(2)基于对历史失效数据预测性能的评价。该类策略的模

型选择技术依赖于对模型预测性能的评价，1983年，Musa

等人提出了“预测有效性、模型能力、假设质量、模型适用

性、简单性”等五个软件可靠性模型评价准则，在学术界获

得了较大范围的认可。之后的研究人员不断拓展软件可靠性

的影响变量范围，提出了模型拟合性、模型偏差、模型偏差

趋势、覆盖度、预测数量、模型噪声等等众多的评价准则，

力图从多个角度对软件可靠性模型进行评价。

关于采用何种评价方法来选择模型，一是基于数据挖

掘、机器学习的方法[6]，汪浩等人提出了基于聚类思想的软

件可靠性模型选择，吴勤、吴晨、朱磊等人采用Kohonen网

络、BP神经网络、决策树等方法对汪浩等人的研究成果进行

了改进，在一定程度上提高了分类系统的准确性，李克文等
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人提出了基于时间序列的模型选择方法[6]；二是基于多属性决

策理论的方法[4]，张永强等人根据可测空间中未确知集合理论

来综合评价准则，Asad等人提出基于软件开发的生命周期，

不同的阶段采用不同的评价准则进行模型选择，还需要考虑

各个评价准则的相对重要程度；田涛等人采用模糊综合评判

法来综合主观权重集和客观因素集，马飒飒等人则采用熵权

法对评价准则客观值和专家主观偏好权重进行综合。

模型选择的研究能够针对某一项目选择合适的预测模

型，一定程度上解决了经典模型的不一致性问题。然而，依

靠模型选择来进行软件可靠性预测有较大局限，即其预测能

局限于候选模型的预测性能，而且，Littlewood Bev通过研

究提出了“变点”的思想，认为(在一个失效数据集中)从失效

1至失效20大致可以用一个模型来描述，从失效21至失效60大

致可以用另一个模型来描述。这表明不能期望用某一个或两

个经典模型来描述软件的整个失效过程。

4   普适模型的研究(Research on universal model)
进入21世纪，越来越多的学者将最新的理论研究成果，

如：神经网络、支持向量机、灰色理论、混沌理论、粒子群

等，应用于软件可靠性的建模和优化，产生了许多新的预测

方法。尤其是基于神经网络和支持向量机的方法，取得较

好的成果和预测效果[7-12]。该类方法模型多聚焦于短期预测

(next-step)，对于长期预测(long-term)仍需更进一步的研究。

香港中文大学的Michael Lyu在大量数据实验的基础上得

出：将多个经典模型进行综合预测一般比单个经典模型的预

测效果更好，且抗数据“噪声”能力强，不但对短期预测有

效，长期预测效果尤为明显。所以多模型综合精度更高，稳

健性更好。研究者先后提出用贝叶斯方法、聚类方法、神经

网络、时间序列、模糊数学、泛函网络等用于软件可靠性综

合预测，取得良好的效果[13-16]。

5  综合预测框架及进一步研究方向(Comprehensive
   prediction framework and further research
    direction)

综合多个经典模型的预测性能是解决经典模型不一致性

问题的一个很好的思路。但存在如下问题：(1)待综合的单个

经典模型多数是根据主观经验确定或直接指定，对于选择哪

些经典模型进行综合缺乏深入的研究。(2)在对多个经典模型

进行综合预测过程中赋权是一次性，导致仍然存在“变点”

影响预测精度，缺乏对动态赋权策略的研究。(3)对多个经典

模型进行综合预测的策略多数是线性的，对于非线性综合有

待进一步的研究。

可以将软件故障过程看作一个不确定系统，利用不确定

理论、技术和方法对此不确定系统进行分析，构建软件可靠

性综合预测框架：包括经典模型的评价准则及方法、待综合

的经典模型选择的方法、经典模型综合的方法、综合模型的

验证与应用，如图1所示。

 

图1 软件可靠性综合预测框架

      Fig.1 The framework of software reliability

            comprehensive prediction

经典模型评价：通过对已有软件可靠性模型评价准则的

梳理，建立准则库，分析不同准则之间的相关程度，并根据

实际需要建立准则集，不同准则集保持相对独立。

模型选择策略：主要采取数据驱动式模型选择。将经典

模型划分成乐观预测模型集和悲观预测模型集，根据一定的评

价准则，采用决策树、集团序等方法分别从乐观预测模型集和

悲观预测模型集中选择排序最靠前的模型参与综合预测。

综合策略与方法：根据预测时间要求，分为短期预测

(next-step)和长期预测(long-term)两种综合策略；根据算

法性质，分为线性综合和非线性综合两种策略。这两种策略

基本可以满足不同软件不同环境的要求。线性综合涉及不同

方法下的赋权问题，静态权重适合长期预测，动态权重通过

不断感知软件环境的变化更新权重信息，能够很好解决“变

点”问题，提高短期预测的精度。非线性综合可采用神经网

络、遗传算法、泛函网络等基于知识的方法在软件可靠性预

测中的应用，但这些方法存在“过度学习”的风险，不适合

长期预测。

6   结论(Conclusion)
结合不确定理论、技术和方法，为软件可靠性预测研究

提供了新的思路。本文对经典随机过程模型进行了梳理，对

解决经典模型不一致性问题的模型选择和普适模型研究进行

了述评，指出了综合预测仍存在的问题，提出了综合预测

研究框架和进一步的研究方向，为软件可靠性研究提供新

的路径。
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