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摘  要：本文对IPV4、IPV6和IPV9的特点进行了概述,并在地址空间、地址管理、地址表示、安全性、域名服务、

QoS、应用范围，以及发展趋势等方面，对三者进行比较研究，分析其优势与劣势。不管从IPV4演进到IPV6还是推进到

IPV9，都要基于IPV4的成熟服务，支持协议的兼容性。IPV6是发展趋势，相信IPV9也能为网络安全做出贡献。
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Abstract:The characteristics of IPV4,IPV6 and IPV9 are outlined in the paper.The advantages and disadvantages of 
these 3 protocols are analyzed by comparing their address space,address management,address representation,security,domain 
name service,QoS,application scopes and development trends.Regardless of the evolution from IPV4 to IPV6 or the advance 
to IPV9,it should be based on IPV4's mature service and the protocol compatibility.As IPV6 is the development trend,IPV9 
can also contribute to network security as well.
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1   引言(Introduction)
I P是网络之间互联的协议，英文缩写是In t e r n e t 

Protocol，自从有了IP协议，因特网才得以迅速发展成为全世

界最大的、开放网络。IP各版本很多不是互联网工程任务组

(IETF)所推荐的国际标准，IPV4是IP的第一个版本，一直沿

用[1]。和IPV6一样，IPV7、IPV8与IPV9都是IPng国际标准的

候选者，只有IPV6被IETF选作标准，因此IPV9也不是IPV6的

升级版本，更不是国际标准。

目前，IPV4是TCP/IP协议族的核心协议，发展至今使用

了30多年，由32位地址组成，分为网络号、主机号两部分，

有二进制数、点分十进制数表示法，定义了五类地址。IPV4

是不可靠的无链接数据报协议，提供尽力而为的传输服务，

不提供差错检验和跟踪，并采用与网络拓扑结构无关的方式

分配地址,随着网络规模与路由器数量不断增长，路由表不断

增大导致路由查询开销也增大，网络效率降低。还有IPV4缺

乏网络服务质量、移动服务支持。

IPV6是因特网工程任务组(IETF)提出来替代IPV4的一种

新的网际协议，将地址扩大为128位，由地址前缀与接口标志

两部分组成，有三种规范的文本表示形式，分为单播地址、

组播地址和任意播地址类型，支持大量的网络节点、多级别

的地址层次。并且基本首部长度为固定的40字节，取消了如

首部检验和字段等功能，路由处理速度明显加快，且基本首

部的后面允许有多个扩展首部[2]。

IPV9协议最早始于TCP/IP协议公开的RFC1606和

RFC1607文档中，展望了21世纪网络的设想，设计者构想将

地址32位扩展256位，提出直接路由假设，希望通过一系列协

议，让IPV4、IPV6、IPV9能在互联网中同时使用。为了掌握

互联网的控制权、地址分配权、信息监控权、技术专利的拥

有权等，中国信息产业部科技司支持IPV9，是推行IPV9的最

大动力，从而成为世界研究热点。

IPV9用256位表示地址，使用“中括号十进制”表示法，

为接口指定256位的标识符，有单播、任播、组播地址类型。

所有类型IPV9地址都被分配到接口，而不是节点，采用全数

字码分配地址的方法，解决传统网络技术上电子政务和电子

商务所不能解决的诸多问题。IPV9延伸了IPV4模型，一个子

集前缀关联一条链路，多个子集前缀可指定给同一链路。

研究IPv4、IPv6和IPv9，对组建和规划设计网络，实现

安全通信具有重大现实意义。

2   IPV4的现状(Status of IPV4)
IPV4在网络发展中起到了关键性的重要作用，但随着网

络规模的不断扩大，已不能满足网络发展需求，首先是地址资

源面临枯竭，直接导致地址危机，虽无分类编址CIDR技术、
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网络地址翻译NAT技术缓解了地址危机,但仍不能解决问题。 

其次是路由表膨胀问题，地址空间的拓扑结构直接导致

地址分配形式具有与网络拓扑结构无关性,随着网络、路由器

数量增长,过度膨胀的路由表，增加了查找、存储开销,成为

互联网的瓶颈。同时分组头长度不固定，利用硬件实现路径

的提取和分析与选取也是十分不便,因而难以提高路由数据吞

吐率[3]。

再有是IP地址分配不均匀，由于源于美国，全部地址中

有一大半是美国所有，约占可用地址总数的56.9%，导致IP地

址分配严重失衡。

还有缺乏服务质量QoS支持，设计时没有引入QoS概念，

初衷是用于军事，并没有想对外开放，从而在服务质量QoS及

安全性方面很欠缺，很难为实时多媒体、移动IP等商业服务

提供丰富的QoS功能，虽然后来发展的RSVP等协议提供QoS

支持,但规划、构造IP网络的成本较高。

3  IPV4与IPV6比较研究(Comparative study of 
     IPv4 and IPv6)
3.1   数据报格式

数据报格式方面，IPV4数据报由首部和数据区组成，而

IPV6数据报则从基本首部开始，其后可允许没有或有多个扩

展首部，然后才是数据。从首部比较发现，IPV6基本首部字

段数减少到8个，取消了IPV4报头中首部长度、标识、片偏

移、校验和、选项等字段,原来的片偏移、选项字段放到IPV6

扩展首部，提高了路由处理分组的速度与吞吐率；同时取消

了IPV4中所有与分段相关的字段，用另一种方法实现分段，

比在分组传输中对其分段更加有效[4]。

还有IPV6协议保留IPV4报头中的业务类别字段，新增流

标记字段,从而实现了优先级控制和QoS保障,服务质量得到

了改善；再有IPV6引入了扩展首部概念，如跳一跳头、路由

头、分段头、认证头。

3.2   路由协议

路由协议方面，IPV4为了便于路径选择，减小路由规

模，减轻路由维护开销，单个路由表并不存放完整路由信

息，只反映因特网局部拓扑信息，只有全部路由表的集合才

能反映因特网整体拓扑信息[5]。

IPV6路由查找采用最长的地址匹配原则，选择最优路

由，还允许地址过滤、聚合、注射操作，每个单播地址标识

一个单独的网络接口，同时在硬件有能力在多个网络接口上

共享其网络负载的条件下，多个网络接口可共享一个IPV6地

址，实现从服务器扩展至负载分担的服务器群成为可能，不

需服务器硬件升级。还有所有的网络接口在IPV4中都需一个

专用的IP地址，而在IPV6中，若是点到点链路的任何一个端

点都不需要从非邻居节点接受、发送数据即主要是传递业务

流，可不需要具备IPv6地址。

3.3   自动配置与安全特性

自动配置方面，IPV6协议中引入了自动配置功能，由于

MAC地址是唯一的，真正实现无状态地址自动配置，是真正

意义上的即插即用，因此，极大的改善和降低网络管理者的

配置、地址映射工作，也方便了移动工作者，何时何地都能

接入到Internet网。

安全特性方面，在IPV4体系中，由于IPV4地址分布零

散，为伪造源IP地址进行网络攻击的可能性加大，同时存在

传送大于网络MTU的数据包要进行分片，也就带来安全漏

洞，可让攻击者造成操作系统的崩溃等，因此IPV4的网络层

安全性很低。IPV6拥有巨大的地址空间，引入了有加密和认证

机制的IPSEC，保证了网络层端到端通信的完整性、机密性[6]。

3.4   地址类型与地址空间

地址类型方面，两者的同点是给计算机、物理网络的每

一连接唯一的地址，并将地址分成前、后缀。但IPV4采用两

层地址结构，分配原则是同一网络的所有主机分配相同的网

络号和不同的主机号，不同网络的所有主机分配不同的网络

号。而IPV6地址由格式前缀、地址两部分组成，格式前缀

定义地址含义，且格式前缀、地址的长度可变，所有类型的

IPV6地址都被分配到接口而不是节点，并且，IPV6的单播地

址是三层地址结构。

地址表示法方面，二进制数和点分十进制数为IPV4地址

的两种表示法。128位IPV6通常有冒号十六进制、简化记法、

十六进制前缀与十进制后缀的混合表示法三种，从IPV4过度

到IPV6来讲，混合表示法特别有用。

地址空间方面IPV4理论上提供约43亿个IP地址，而IPV6

支持地址总数大于3.4*10^38个，将几乎不受限制,也支持多级

别地址层次，以利于骨干路由对数据报的快速转发。

3.5   服务质量与整体吞吐量

服务质量方面，IPV6有很大改善，报头中的业务级别

和流标记通过路由器的配置可以实现优先级控制与服务质量

QOS保障。

整体吞吐量方面，IPV6有提高，同时IPV6简化数据报

头，由40字节定长的基本报头和多个扩展报头组成，加快了

数据包传输、转发速率，提高了网络整体吞吐量[1]。

3.6   域名解析

域名解析方面，IPV6与IPV4在体系结构上采用树型结构

的域名空间是一致的。而在二者的过渡阶段,可同时对应于多

个IPV4和IPV6的地址。随着网络规模和IPV6的发展,IPV6地

址将逐渐取代IPV4地址。

尽管IPV6有明显优势，但IPV4路由器数量巨大，从IPV4

过渡到IPV6是一个循序渐进过程，同时IPV6要具有向后兼容

性。因此，IPV6与IPV4共存局面将会共存较长一段时间。

4  IPV6与IPV9比较研究(Comparative study of
     Ipv6 and Ipv9)    

IPV9的出台,表明我国已是世界上能将域名、IP地址和

MAC地址统一到十进制文本表示方法的国家，也是继美国之

后，可独立分配域名、IP地址和MAC地址的国家，拥有根域

名解析服务器和IP地址硬连接服务器的国家。

4.1   地址空间

地址空间方面，IPV6可提供地址总数大于3.4*10^38个，
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支持更多级别的地址层次，利于骨干网路由快速转发数据

报，而IPV9拥有1.16*10^77巨大地址空间。二者都具有空间可

扩展性，但由于IPV9有较长地址，增加了路由阻塞的可能。

4.2   域名

域名方面，IPV6通过美国进行域名解析，IPV9的核心

是用数字域名系统取代互联网上的英文字母或其他符号作域

名，虽难以记忆但键盘的输入简易，也兼容IPV4、IPv6英文

域名，但会带来地址翻译方面的开销。还有IPV9避免了域名

和IP地址受制而形的不平等现象，域名申请和使用费也免除

了，但IPV9域名需求的不均衡也是二者都无法避免的，IPV6

下人们抢注英文或拼音域名，IPV9下人们抢注“88...8”域

名等。

4.3   多媒体与兼容性

多媒体方面，IPV6解决了多媒体传送问题，有成熟的标

准，而IPV9虽然传输有较好的质量，但许多方面还是在理论

研究上。

兼容性方面，IPV6比IPV4在兼容性方面更有优势，而

IPV9在机器兼容性方面更有优势。对128位微机的IPV6，其处

理效率、扩展性方面有所不足，而256位微机的IPV9，面世不

会太晚,尤其是生物芯片和量子计算机的问世对其提供了好的

基础。

4.4   移动性支持与安全特性

移动性支持方面，IPV4因地址资源面临枯竭而无法提供

足够的地址给移动终端，但IPV6、IPV9解决的办法就是地址

扩展，非常简单，不同的是IPV6有更多标准的支持。 

安全特性方面，IPV6与IPV9在加密技术、认证技术方面

相对于IPV4有显著提高。且IPV9提出的加密机制，在物理上

不可能破译，加密特性显著改善[7]。 

4.5   服务质量与自动配置

服务质量方面，IPV6有很大改善，报头中的业务级别

和流标记通过路由器的配置可以实现优先级控制与服务质量

QOS保障，还支持“实时在线”连接，以防止中断和提高性

能。IPV9在继承IPV6的基础上，采用特别的语言法简化网络

管理难度和处理IP流。 

自动配置方面，IPV6拥有无状态(即插即用)和有状态(如

DHCP)的主机地址自动配置功能。而IPv9解决方法尚不明

确，目前仅支持后者。 

此外，IPv9引入了具有多层次结构可聚合地址，有效的

在各级路由系统中聚合子网，减小路由规模。IPV9许多方面

还停留在理论研究和设想上，尚待论证。

5   发展与障碍(Development and obstacles)
不管从IPV4过渡到IPV6还是演进到IPV9都是一个循序渐

进的过程，必须维护基于IPV4的成熟服务，支持新旧协议间

的互通性。因此，严重缺乏IP地址的中国的下一代商用网仍

处于起步阶段，而拥有大量IP地址的思科等设备厂商们已推

出IPV6路由器。

产业化的关键是主管部门的支持、成功的商业模式和保

护运营商的投资。IP网只收取网络接入费，主流技术不能很

好的支持成功的商业模式等，这正是IPV9的致命之处。全球

各国政府和厂商都支持IPV6，IPV9支持者有限，短期内难以

形成规模和提供良好的服务，仅靠我国自主开发，难以对抗

IPV6已经形成的网络外部效应和花费巨大人力与财力所得出

的研究成果，也难以通过进入商业用途的网络市场来形成规

模效益和降低成本。

6   结论(Conclusion)
随着互联网的日益发展，上网人数的日益增多，IPV4 地

址资源匮乏问题已成为制约其发展的瓶颈。技术上先进性的

IPV6 可提供巨大的地址空间，发展前景看好。虽然一段时间

内IPV4、IPV6 共存，但过度到IPV6是发展趋势。

不管从IPV4演进到IPV6还是推进到IPV9，都要基于IPV4

的成熟服务,支持协议的兼容性。此外，IPV9许多方面还停留

在理论研究和设想上，尚待论证，而IPV6则是成熟的标准，

解决了地址枯竭难题，且互联网更加稳定、可靠、高效和安

全，其规模与效益远远领先IPV9，按梅特卡夫法则，其经济

技术地位是IPV9所无法相比的。

大家都相信IPV9能为网络安全做出贡献，但IPV6已占国

际主流地位，而IPV9尚未得到国际认可，竞争中处于劣势。

在民用互联网中,IPv6无疑是主流标准;在军事网和部分政府

网络中，从国家安全的角度出发，IPv9可能争得一席之地[7]。

不管未来趋势怎样，提供一个安全、高效、稳定、可靠的网

络环境是我们共同追求的目标。
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