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摘  要：针对Java Web实时系统中的消息推送这一关键问题，本文基于Tomcat8和WebSocket标准，提出并且实

现了一个服务端定点推送模型，能够向指定的Web注册用户进行消息推送。该模型具有非广播的特点，即在没有浏览器

请求的情况下通过Servlet主动将消息推送至某个已注册的Web用户。该模型已经成功地应用于呼叫中心系统中将电话

分机状态和弹屏信息推送给Web坐席，该模型也可以用于即时消息、游戏应用、实时证券报价、股票系统等Web实时系

统，具有广泛的使用价值。
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Abstract:Based on Tomcat 8 and Web Socket Standards,the paper proposes and implements a model of server accurate 
push,which can push messages to specified web registered users.The push in this model is non-broadcast,actively sending 
message to a registered web user through Servlet without browser requests.This model has been successfully applied in the 
Call Center system,pushing extension status and popup screen information to web Call Center agents.The model can also 
be applied in instant messaging,gaming,real-time stock quotation,and other real-time web systems,with extensive practical 
value.
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1   引言(Introduction)
众所周知，HTTP协议是基于请求-响应模式的无状态的

单向协议，即每次都要由客户端(如浏览器)主动向服务端发出

“请求”，服务端做出处理后将结果作为“响应”返回给客

户端。“无状态”指的是每次的请求-响应都必须经历建立

连接和释放连接的过程，前一次连接和后一次连接相互之间

没有关系。“单向”指的是客户端是主动方，服务端是被动

方，服务端不能主动向客户端发送数据。HTTP协议的这一特

点对传统的Web应用，像电子商务网站、搜索引擎等等非常

合适，但是不能满足日益增强的实时性需求的Web应用，这

些应用要求在无需客户端发出请求的前提下，服务端能实时

地将信息主动推送到客户端，如基于Web的聊天系统、即时

消息、游戏应用、实时证券报价和股票系统等。

过去，针对实时性较强的应用，开发人员使用轮询和

Comet技术这些折中方案。轮询就是客户端按照预先设置的时

间间隔向服务端发送请求，周期性地查询是否有数据更新。

早期的轮询是通过在HTML头部插入META元信息来实现网

页的自动刷新，后来人们使用AJAX轮询。AJAX轮询带来的

最大好处就是在不刷新整个页面的前提下可以实现网页的局

部更新，既提高了做事的效率又增强了用户体验，但是AJAX

还是受限于请求-响应模式，由于无法预期什么时候推送消

息，造成很多无效的请求。而Comet是使用一种新的技术去做

轮询得到的效果，这种技术虽然可以实现双向通信，但是依

然需要发出请求，而且Comet普遍采用长连接，这会导致大

量消耗服务器带宽和资源。Comet技术本质上还是没有摆脱

HTTP请求-响应模式，不能算是真正意义上的双向通信，并

且开发复杂度也较高。

随着HTML5推出WebSocket,为真正解决服务器推送提

供了技术保障。该规范旨在浏览器中实现和服务器端的双向

通信，用以拓展浏览器上的应用类型，如实时监控系统[1]、

校园通知系统[2]。WebSocket规范实际上由两部分组成，一

部分是浏览器中的WebSocket API，由W3C制订；一部分是

WebSocket协议，由IETF制订。它引入WebSocket接口，在

WEB上通过一个单一的套接字(Socket)定义了一个全双工的通

信通道,与通过维持两个连接来模拟全双工通信的轮询和长轮询

方案相比，WebSocket大幅降低了不必要的网络流量和延迟[3]。

WebSocket是为解决WEB客户端与服务端实时通信而产生的

技术，协议设计的一个重要原则就是能和现有的Web方式和

睦共处，其本质是首先通过HTTP/HTTPS协议进行握手后创

建一个用于交换数据的TCP连接，此后WEB客户端与服务端
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就此TCP连接进行实时通信[4]。

2  Tomcat8对WebSocket的支持(Tomcat8 support 
     for WebSocket)

WebSocket在浏览器端的实现遵循标准的HTML5，这

个和服务器采用Tomcat或者Jetty是无关的，标准化的形式是

WebSocket JavaScript API[5]，主流的浏览器上都得到很好的

支持，所以通过JavaScript书写Web客户端的代码既标准也较

为简单。值得大家注意的是服务器端的实现在形成统一标准

之前，各个实现都有自己的一套API，所以使用WebSocket开

发服务器端存在一定的风险。

Tomcat7.0.27是Tomcat支持WebSocket的第一个

版本，其关键是提供了org.apache.catalina.websocket.

WebSocketServlet接口，在Tomcat7.0.27中需要一个Servlet来

处理WebSocket请求，这个Servlet要继承自WebSocketServlet

这个类，然后实现createWebSocketInbound方法，该方法返回

StreamInbound对象。这个接口是非标准的WebSocket实现，

到Tomcat8中，WebSocketServlet和StreamInbound这两个类都

过期了，所以基于Tomcat7.0.27来实现服务器推送的技术在这

里不再赘述[6]。

在Java社区技术的进步常常经历这样的阶段，就是不同

的供应商和开发人员编写类库实现某种技术，随着时间的推

移当该技术成熟时它就被标准化，使得开发者能够在不同的

实现之间相互操作，避免冒锁定特定供应商的风险。JSR356

就是把WebSocket的Java API进行标准化的结果，它已经成

为JavaEE 7标准的一部分，这意味着所有JavaEE 7兼容的应

用服务器都遵守JSR356的WebSocket协议标准。 

T om c a t 8是真正支持JSR 3 5 6标准的，它自带的

WebSocket API包是在Tomcat8安装目录下的lib目录中

的websocket-api.jar[7]，我们需要此jar包设置到项目的

classpath中。在Tomcat8中使用WebSocket的代码如下：

(1)Web客户端(JavaScript代码，与服务器类型无关)

 <script type="text/javascript">

 var  websocket=new WebSocket('ws://'+window.

location.host+'/test/websocket/mywebsocket');              

websocket.onopen=function(event){...}  //连接成功建立

的回调方法

  websocket.onmessage=function(event){...}  //接收

到消息的回调方法      

  websocket.onclose=function(){...}  //连接关闭的

回调方法

     websocket.onerror=function(){...}  //连接发生

错误的回调方法

     f un c t i on s end (me s s ag e ) {web so ck e t .

send(message);}  //发送消息

  </script>

(2)服务端Java代码[8]

WebSocket服务端处理代码的主要功能包括：a.接收客

户端的请求；b.向客户端发送数据。 

@ServerEndpoint("/websocket/mywebsocket")

public class MyWebSocket {

    private Session session;  /*与某客户端的连接会

话，通过它给客户端发送数据*/     

    @OnOpen  //连接建立成功调用的方法

    public void onOpen(Session session){this.

session=session;}     

    @OnClose  //连接关闭调用的方法

public void onClose(){  }        

    @OnMessage   //收到客户端消息后调用的方法

public void onMessage(String message,Session session) 

{     

 sendMessage(socketStatus );//向客户端返回消息}

//这个方法没有用注解，是根据自己需要添加的方法。

   public void sendMessage(String message)throws 

IOException{

   this.session.getBasicRemote().sendText(message);}   

 }

上述代码有一个注解@ServerEndpoint,其作用是将目前

的类定义成一个websocket服务器端，注解的值"/websocket/

mywebsocket"指定一个URI，客户端通过这个URI连接到

WebSocket服务器端，正是因为它的存在，所以我们无需在

web.xml中配置。

(2)Java客户端代码

WebSocket客户端有两种形式：一种是在浏览器端用

javascript语言实现的Web客户端，同时WebSocket Java API

提供了使用java语言实现客户端的途径。代码如下所示：

@ClientEndpoint //注解将目前的类定义成一个

websocket客户端

public class WebSocketClient{ 

 protected WebSocketContainer container;

 protected Session userSession=null; 

 public WebSocketClient(){

  c o n t a i n e r = C o n t a i n e r P r o v i d e r .

getWebSocketContainer();

 }

   //与服务端建立连接

 public void Connect(String sServer) {
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  T r y { u s e r S e s s i o n = c o n t a i n e r .

connectToServer(this, new URI(sServer));

  } catch (Exception e){...}  

 }

  //发送消息

 public void sendMessage(String sMsg)throws 

IOException{

   u s e r S e s s i o n . g e t B a s i c R em o t e ( ) .

sendText(sMsg);}

 @OnOpen

 public void onOpen(Session session){...}

 @OnClose 

 public void onClose(Session session,CloseReason 

closeReason){...}

 @OnMessage

 public void onMessage(Session session,String 

msg){...}

 }

3 定点推送要解决的难题(The key problem of
    accurate push)

Websocket协议是一个独立的TCP协议，它和HTTP之

间的唯一关系是Websocket连接建立前的握手是通过HTTP

服务器解释完成的。这就意味着当通过Tomcat8.0实现的

WebSocket的Web应用时，WebSocket Session和Servlet 

HttpSession间没有直接的关系，因此试图通过Servlet直接访

问WebSocket session没有理论上的基础。尽管在Tomcat8.0

同时实现了Servlet Container和WebSocket服务端，但是要通

过Servlet直接访问Websocket服务端对象实例则是不可能的。

这是由WebSocket的标准决定的(参考标准[9]Chapter1.7)因此

需要找到在Servlet中通过Websocket推送消息的方法。

4   定点推送模型设计(Accurate push model design)
定点推送要实现的目标是能够向指定的Web注册用户

进行消息推送，其特点一是非广播的，特点二是在没有浏览

器请求的情况下通过Servlet主动将消息推送至某个已注册的

Web用户。为了实现这个目标，设计了如图1所示的定点推送

模型。

  

图1 定点推送模型

Fig.1 Server accurate push model

4.1   代理模块

经 过 上 面 的 分 析 已 知 通 过 S e r v l e t 直 接 访 问

W e b s o c k e t 服 务 端 对 象 实 例 是 不 可 能 的 ， 为 此 我

们 的 方 法 是 建 立 一 个 代 理 模 块 ， 即 建 立 一 个 专

门和W e b S o c k e t 服务端通信的P u s h S e r v l e t ，该

Pu shS e r v l e t拥有一个WebSo ck e t  J a v a客户端，在                                                                     

PushServlet doGet/doPost方法中调用WebSocket Java客户

端实例将消息发送到WebSocket服务端，最后由WebSocket服

务端将消息推送到Web客户端。为了使得WebSocket服务端能

够将消息精准推送到指定Web客户端，前提是管理好每个客

户端对应的连接会话。

4.2   会话管理，即管理每个客户端对应的连接会话

会话管理要解决的主要问题是绑定WebSocket Session和

Web注册用户。为此需要定义一个数据结构进行会话管理，

使用 Hashtable<String,Session>保存每个客户的clientId

对应的Session，这是通过连接建立后由Web客户端将自己的

clientId发送给WebSocket服务对象实现的，为此要设计一套

命令格式，使得服务端能够区分客户端发来的数据是clientId

还是其他消息。服务端Java代码需要做以下改进。

   /*保存每个clientId对应的Session对象 */

 static Hashtable<String,Session> connections= 

new Hashtable<String,Session>();

      @OnOpen   

pub l i c vo id onOpen (Se s s i on s e s s i on ) { th i s.

session=session;

  sessionId=this.session.getId();

   }     

    @OnMessage   //收到客户端消息后调用的方法

public void onMessage(String message,Session session)

{  

//如果是"绑定"请求,将clientId与session的对应关系保

存到connections 

//如果是普通消息则做消息处理

    }

4.3   数据的推送过程

当数据产生模块产生了消息，它首先调用PushServlet将

消息通过Servlet WebSocket Java客户端送至WebSocket服

务端，在消息中带上目标浏览器的clientId。接着WebSocket

服务端收到推送消息后，通过已建立的clientId和WebSocket 

Session的绑定，找到被推送的浏览器对应的Session，最后通

过绑定的目标Session发送消息到最终定点推送注册用户所在

的浏览器。

5   结论(Conclusion)
消息推送一直是Java Web实时系统要解决的关键问题，
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过去人们采取的一些技术，如AJAX轮询和Comet技术仍然受

制于HTTP的请求—响应模式,直到HTML5推出WebSocket

规范,建立了在浏览器中实现和服务器端的双向通信机制，

为真正解决服务器推送提供了技术保障。本文基于Tomcat8

和JSR356标准，设计并实现了一个服务端定点推送模型，目

标是能够向指定的Web注册用户进行消息推送，其特点一是

非广播的，特点二是在没有浏览器请求的情况下通过Servlet

主动将消息推送至某个已注册的Web用户。该模型已经成功

地应用于呼叫中心系统中电话分机状态的推送和弹屏信息的

推送，该模型也可以用于即时消息、游戏应用、实时证券报

价、股票系统等Web实时系统，具有广泛的使用价值。
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