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基于信息隐藏技术的数字水印系统模型设计
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摘  要：针对数字水印技术应用广泛但指标计算及评价机制普遍不够完善的现状，本文在研究常用算法的基础上建

立了一个能够满足实际应用的数字水印系统基本功能模型，完成了对数字水印的指标计算及评价机制。该模型基于信息

隐藏技术，综合运用了多种数字水印算法，结合相关的技术手段，完成了相对较为完善的数字水印生成、嵌入、检测和

提取功能。最后通过一个简单的实例应用验证了本数字水印系统在多媒体版权保护及应用上的良好特性。
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Design of the Digital Watermarking System Model Based on Information Hiding Technology
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Abstract:At present the digital watermarking technology is widely used,but the index calculation and the evaluation 
mechanism are not perfect.This paper establish a digital watermarking system model with basic function for the practical 
application.Based on information hiding technology,comprehensive digital watermarking algorithms are used in this 
model,combined with relevant technical means, which could be completed a relatively complete digital watermark 
generation,embedding,detection and extraction functions.Finally,a simple example is used to verify the good performance of 
this digital watermarking system in multimedia copyright protection and application. 

Keywords:information hiding;digital watermarking;the system model

文章编号：2096-1472(2016)-11-49-05

软件工程    SOFTWARE ENGINEERING     第19卷第11期
2016年11月

Vol.19  No.11
Nov.  2016

1   引言(Introduction)
信息隐藏学是一门新兴的交叉学科，在多个领域有着

广阔的应用前景。而数字水印技术除了具备信息隐藏技术

的一般特点外，还具有更加安全、透明的特征和较强的鲁

棒性质[1,2]。因此数字水印技术已经越来越多地应用在各种领

域，但是目前的应用研究对于数字水印的指标计算及评价机

制普遍还不够完善，本系统模型设计主要目的就是在研究比

较各种数字水印算法的基础上，完成了对数字水印的指标计

算及评价机制[3]。

本文目的在于通过对信息隐藏及数字水印技术领域的常

用算法的研究，提出可行的改进措施及方案，综合相关的技

术手段，建立能够完成实际应用的数字水印系统模型并实现

数字水印系统的基本功能及应用。

2   应用需求分析(Analysis of application requirement)
一套完整的数字水印系统模型，都必须包含嵌入和检

测两大部分。嵌入过程至少具有两个输入量：一个是水印信

息，它一般是以图像文字等形式适当处理后作为待嵌入的水

印信号(图1)；另一个就是载体数据，主要指准备嵌入水印的

数字载体作品[4]。水印嵌入部分的输出结果为含水印的载体作

品，通常用于传输和转录。当含有水印的载体通过信道传输

到接收方后，而检测部分的目的是试图尽可能的判断出水印

是否存在，若存在则提取出水印信号用于版权的检测(图2)或

授权的鉴别等进一步的操作[5]。

 

图1 嵌入式数字水印信号

      Fig.1 Embedded digital watermark

  

图2 数字水印检测及恢复

Fig.2 Detection and recovery of digital watermarking

由以上分析可知，本系统需要建立基于信息隐藏技术的
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一套数字水印系统模型，确定框架的主要功能及模块内容。

在本系统模型中，首先将需要嵌入的数字水印进行了简单的

粗处理，再将处理完的数字水印嵌入到相应的载体中，等载

体作品需要鉴定作品产权时候，再将嵌入的数字水印进行相

应检测并跟其分离提取，然后对数字水印的质量和正确性进

行测试和评估[6]。

3 系统总体模型设计(Design of system general
    model)
3.1   系统模型的构成 

本数字水印系统主要由三个部分组成：水印生成、水印

嵌入和水印的检测及提取[7]。根据不同的应用，这三个部分的

设计要求各有侧重，各有不同。

(1)水印生成阶段：水印信息一般都包含了有意义的需

要隐藏的信息如版权、发行者、产品的使用及标识等信息。

为了保护隐藏这些有意义的水印信息，在它们作为水印之前

都进行相应的加密处理，以保证生成的水印信号唯一而有效

性。因此水印的生成可以由生成函数来确定，而水印和生成

函数通常都基于加密系统、混沌序列、伪随机数生成函数、

置乱算法等。设W1为有意义的需要隐藏的信息，G为水印生

成的函数，W为生成的水印，则有G＝T.R。

为了得到基于数字产品的水印W,需要知道用于修改原

始水印信息的算法T，而对于T的算法要求也会根据不同应用

的需求而改变[8]。有的应用要求建立易损水印或用于版权争

议的稳健水印，即当数字产品的差别也能产生不同的水印；

有的应用则要求数字水印对数字产品及其相似的产品版本有

依赖性，如半易损水印。在基于信息伪装的应用中，由于信

息伪装要求隐藏信息的不可检测性，因此对于算法T通常不

作要求。

算法R用于输出基于密钥K原始水印W。R可以是基于加

密系统的、基于伪随机函数的、基于混沌序列的、基于置乱

算法的。当R为加密系统服务时，K表示加密的密钥信息。而

为了生成伪随机函数，R为伪随机函数服务时，K则表示伪随

机发生器的种子[9]。当R为混沌序列服务时，K表示生成混沌

序列初始参数值。当R基于置乱算法时，K表示置乱的次数。

算法R可以用于通常的数字水印系统，同时由于算法R的存在

即使攻击者成功的提取出了水印，也无法解密隐藏信息。数

字水印生成策略图，如图3所示。

 

图3 数字水印生成策略图

Fig.3 Generation strategy of digital watermarking 

(2)水印嵌入算法及策略：将预处理后生成的水印信息嵌

入到原始的载体数字产品中，就是水印嵌入的过程，其中水

印信息用W={w(i)}表示，载体数字产品用S={s0(i)}表示。因

此通常的水印嵌入过程可以表示为：

sw(i)=s0(i)∪h(i)∪w(i)。其中∪表示叠加处理，H=h(i)表

示水印的伪装或加权处理，常用的两种嵌入规则如下：

加法嵌入规则 sw=s0+h(i)*w(i)

乘法嵌入规则 sw= s0*(1+h(i)*w(i))

s0表示采样强度/幅度(空域/时域)或者是变换域的系数

值。

近年来，另一种融合嵌入规则得到了广泛的关注，其嵌

入规则是：

sw=(1-h(i))*s0+h(i)*w(i))，这种规则对原始数据s0和水

印w进行了综合考虑，在不影响人类视觉的前提下，适当的对

s0进行一定程度的修改。

嵌入水印的强度一般用水印加权h来代表。水印的强度越

大则鲁棒性越好，但是会影响水印的透明性[10]。因此需要在水

印的鲁棒性和透明性之间进行折中，兼顾两方面的需求以取

得最好的效果。数字水印嵌入策略图，如图4所示。

 

图4 数字水印嵌入策略图

Fig.4 Embedding strategy of digital watermarking

(3)水印检测算法及策略

在已知载体数字产品中检测是否存在目标水印或者进一

步解密恢复目标水印并把它从载体数字产品中分离提取出来

的过程就是水印检测。水印检测根据检测过程是否需要原始

的载体数字产品可以分成非盲(nonblind)水印检测和盲(blind)

水印检测两种[11]。从检测效果来分析，一般需要较好检测率和

较高稳健可靠性时候，通常采用非盲水印检测，而盲水印检

测应用的范围广泛而且计算的效率更高。在水印的检测过程

中，可能会产生两种误报：

一种是数字产品中实际不存在水印而检测出有水印存在

(虚报)。

另一种是数字产品中实际存在有水印而检测显示水印不

存在(漏报)。

这二种错误发生的概率称为虚警率Pfa和漏警率Pmiss。总的

错误率Perror是两者相加的和，即Perror=Pfa+Pmiss。在实际应用

中可以预先设定可以接受的错误率Perror、Pfa或者Pmiss。
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对于水印检测算法一般要求具有良好的可靠性和计算效

率。在实际的应用中可以根据其应用的场合适当的降低。数

字水印检测策略图如图5所示。

 

图5 数字水印检测策略图

Fig.5 Detection strategy of digital watermarking

综上所述基于信息隐藏的数字水印系统的基本框架模型

图，如图6所示。

 

图6 数字水印系统基本框架图

Fig.6 Basic framework of digital watermarking system

3.2   核心机制的设计

首先，本系统对数字水印及载体图像的预处理主要运用

置乱算法、混沌序列，以及已有的密码技术来实现。在系统

中实现的置乱算法包括Arnold及幻方置乱，实现的混沌序列

包括Logistic映射函数及混合光学双稳模型生成混沌序列，能

够对生成的混沌序列进行归一化的处理和相应的序列调制(如

0,1序列；－1,1的双极性序列)。能够方便的应用已经成熟的

密码技术来实现相关的加密(如HASH函数、RSA等)。

其次，本系统设计实现数字水印嵌入的采用了多重算

法，包括常见的LSB、DCT、DWT算法，以及基于HVS的自

适应算法。利用这些算法能完成双重及多重水印的嵌入，也

能够完成对WAV音频载体的数字水印嵌入。

在利用系统进行数字水印的嵌入时，系统找到能嵌入

数字水印的鲁棒性最强的区域，在不影响载体透明性的情况

下，嵌入标志、算法、数字水印大小等的系统信息。在检测

时提取此系统信息，如果此信息不存在，可以选择通过指定

提取算法来进行数字水印的提取，也可以选择由系统调用所

有的数字水印的提取函数对疑似含水印载体进行数字水印提

取，最后由人工判别是否提取成功。提取水印的算法和嵌入

水印的算法一般是配套。

之外，由于本系统对数字水印算法的评估参考是基于

数字水印抗攻击能力的判断，因此需要对数字水印的抗攻

击功能进行各种攻击，其中部分的攻击方法也可以作为对

数字水印或者载体预处理的一部分，如中值滤波、图像的

几何处理等。同时还能计算出相应的技术指标值(如NC、

PSNR等)，并根据计算出的指标值提示数字水印的透明性

及鲁棒性的特点[12]。

3.3   系统结构图

数字水印系统模型结构图，如图7所示。

 

图7 数字水印系统模型结构图

Fig.7 Model structure of digital watermarking system

数字水印系统功能流程图，如图8所示。

 

图8 数字水印系统功能流程图

Fig.8 Functional flow-process of digital

              watermarking system

3.4   系统的功能设计

数字水印系统主要按六个步骤来完成各个功能。

(1)对数字水印及原始载体进行预处理

确认需要嵌入的数字水印后，需要分析判定采用哪种

嵌入及检测的方式(盲水印还是非盲水印)。利用相关的算法

对数字水印进行嵌入前的预处理，包括转换成二进制比特序

列、加密、置乱等预处理的过程，一方面增强数字水印的安

全性，另一方面通过处理使数字水印的数据信息分布更加合

理，从而有利于数字水印嵌入和检测。同时对原始的载体也

进行相应的预处理，如载体的选择，根据不同的原始载体及

需要实现的功能需要选择相应的处理步骤(如载体摘要信息的

提取、原始载体的图像的图像增强、声频视频信息的滤波等

处理)。数字水印及原始载体的预处理的目的在于增强数字水

印的安全，使原始载体提供更大的嵌入容量，能更容易更方

便的嵌入及检测到数字水印，有利于数字嵌入及检测恢复，

最终生成需要嵌入的数字水印及水印载体。
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(2)将数字水印嵌入到原始载体中

将水印附加到对应的原始载体上，需要选择合适的算

法。选择嵌入算法一般要综合考虑数字水印的透明性和鲁棒

性，既不能让人轻易地发现数字水印的存在，又要保证水印

载体的数字水印若被破坏或删除将降低载体质量甚至不可使

用。所以根据完成数字水印功能的同时需要兼顾这两方面的

应用需要，可以同时嵌入两个或者多个数字水印，以完成不

同应用需求。数字水印嵌入流程图，如图9所示。

 

图9 数字水印嵌入流程图

Fig.9 Embedding flow-process of digital watermarking 

(3)检测数字水印

接收到载体后，需要检测载体中是否有数字水印的存

在，一般都是预先确定相应的算法和密钥再对目标载体进行

针对性的检测。数字水印的检测包括盲水印检测及非盲水印

检测，非盲水印检测的准确率高但是使用范围有限，不如盲

水印检测，在检测过程中可能会出现有虚报和漏报的情况。

(4)提取数字水印

当目标载体经过检测确定有数字水印存在时，需要通过

预先确定的算法及密钥将载体中的数字水印分离提取和恢复

出来。如果提取出来的数字水印符合版权要求、产品就能被

合法使用，提取数字水印的流程图，如图10所示。

 

图10 提取数字水印的流程图

Fig.10 Flow chart of digital watermark's extraction

(5)测试数字水印的鲁棒性

数字水印抗攻击的能力主要以数字水印鲁棒性测试结果

来衡量。比如对图像载体还包括JPEG图像可压缩、图像旋

转、图像几何处理等滤波、加噪攻击能力的测试。

(6)计算及评估数字水印相关指标

数字水印的性能主要用数字水印及嵌入后的载体给予量

化的数值来评估，包括峰值信噪比(PSNR)、信噪比(SNR)、

相关系数(NC)、均方差(MSE)等。其实对于人类视觉系统

(HSV)及听觉系统(HAS)的阈值JND的确定也是一种评估的计

算，其目的在于度量各个元素可修改的值的范围[13]。

4  数字水印系统的实现(Implementation of digital 
    watermarking system)
4.1   系统开发工具

在本系统的实现中，数字水印的嵌入、检测、提取和

恢复部分的处理、相关数据的分析和图形图像的生成等算法

的实现主要由MATLAB工具来完成，对于系统界面的设计

及实现，以及一些MATLAB处理速度较慢的操作如数据的

排序，大循环语句的处理等由.NET开发平台来实现。通过

MATLAB与.NET搭建的应用程序的开发环境完成整个系统

模型的实现。

4.2   界面及系统功能说明

图11列出的是实现的数字水印系统模型程序的部分界面

及功能。在实现的数字水印系统模型中可以对数字水印进行

预处理操作包括置乱、混沌映射、数字调制和加密等。

 

图11 数字水印系统主要功能组织图

Fig.11 Main function of the organization for the digital 

       watermarking system

4.3   实例应用

图12是某数字载体作品在使用本数字水印系统进行

Arnold置乱预处理操作的界面，也列出的单数字水印嵌入操

作的界面，程序将根据选择的操作执行Arnold置乱或反置

乱，执行选定嵌入算法的(LSB、DWT、DCT、HSV等)数

字水印嵌入，并计算出相关的技术参数指标(PSNR、SNR、

NC、MSE)。
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图12 数字水印置乱预处理及水印嵌入处理界面

 Fig.12 Digital watermark's scrambling pretreatment and

        interface of watermark embedding

在图13实例应用中，本文讨论的数字水印系统模型程

序功能都能在其中找到对应的程序命令，包括数字水印预处

理、嵌入、检测、提取和恢复、攻击及测试、相关技术指标

的计算和数字水印的评价[14]，所有功能一目了然。

  

图13 数字水印系统程序实现图

Fig.13 Program implementation of digital

              watermarking system

本系统中对于水印算法的分析及测试由StirMark来完

成。StirMark是一个由剑桥大学开发的用于数字水印研究的

测试工具。StirMark用于测试的攻击手段包括线性滤波、非

线性滤波、剪切/拼接攻击、同步性破坏攻击等，可以从多方

面测试水印算法的鲁棒性。目前数字水印技术方面公开发行

的学术论文一般衡量水印算法好坏都以StirMark的攻击结果

作为标准[15]。

5   结论(Conclusion)
通过实例使用验证，本文建立的数字水印系统可以较好

地完成数字水印预处理、水印嵌入、水印的检测、水印提取

和功能执行等流程，并且利用MATLAB和VS.NET作为开发

工具实现了综合运用基于人类视觉模型数字水印算法、双重

及多重数字水印算法、双重自恢复数字水印算法、基于音频

载体的数字水印算法，以及常用的LSB、DCT、DWT等数字

水印算法的数字水印技术应用。利用本系统模型实现数字水

印应用时，能在有效提高水印算法鲁棒性的同时，兼顾数字

水印对透明性的要求，并且各种抗攻击检测下来，综合指标

良好。
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