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摘  要：目前我国的心电系统和相关技术的发展相对较为成熟，然而在社区医院的运用和管理方面还不理想，还没有

形成完善的远程监护管理信息系统。于是我们考虑采用物联网技术，结合智能软件，设计社区医院心血管患者的远程监护

管理信息系统。运用远程监护管理信息系统，实现对病人的智能化定位、监控和管理，从而完成对心血管患者的全天候监

测，提高生活质量。研究与实践结果表明，系统运行稳定，系统在社区医院远程监护管理方面有着较好的应用前景。
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Abstract:At present,the development of the ECG system and its related technology is relatively mature in our 
country.However,the application and management in community hospitals is still far from satisfactory,with the lack of 
the well-established remote monitoring management information system.Combining the internet of things technology 
and intelligent software,the paper designsa remote monitoring and management information system for cardiovascular 
patients in community hospitals.The intelligent positioning,monitoring and management of patients can be implemented in 
this system,which can keep patients' real-time condition under control and improve their quality of life.The research and 
experiment results show that the system is stable and there are broad prospects of application in community hospitals.
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1   引言(Introduction)
健康和生命已经成为全球公共关心的热点话题。由于

心血管疾病是导致死亡或者伤残的主要因素之一，心血管疾

病已经成为威胁人类健康和生命的主要原因之一。如何正确

面对心血管疾病已经成为全球人民共同关注的焦点问题。由

于心血管疾病具有危险性和突发性的特征，所以采用正确的

方法和技术对心血管疾病患者进行日常的监测和管理具有

重要意义[1]。目前我国正在逐步推行一种新型的社区医疗方

式，尝试实现对心血管疾病的长期监测，从而到达将社区医

院的功能扩展到家庭。于是我们采取将物联网技术引入到心

血管患者的远程信息化监控和日常管理系统中，从而实现其

日常管理的智能化、信息化。优点是有利于降低心血管疾病

患者的死亡率；有利于提高生活质量，减少不必要的医疗花

费。医疗监控问题是全球共同关心的重要问题之一。然而现

有的医疗监控通常采用有线方式，常常把传感设备直接安装

在患者的身体上，这样导致许多问题的产生。比如，传感设

备的数量大，给患者带来诸多的不方便；监护人员一定要时

时刻刻地守候在患者的身边进行监护，负责记录温度、血压

等等生理参数数据，并且注意病情的控制情况。近年来，随

着物联网技术的不断发展，于是有专家提出，在患者身上安

置小型化的信息节点，借助于信息节点，对患者的主要数据

进行采集，比如血压、脉搏、温度等，然后借助于物联网将

信息传送到医院的控制中心，控制中心进一步对收集到的数

据进行分析、处理等操作，为了安全起见，通常还需要对收

集到的数据进行备份。假如发生异常事件，医生可以参考数

据，从而进行及时有效的医疗救援。综合考虑心血管疾病患

者的监护需求，设计远程监护信息管理系统，指导社区医院

医护人员的日常监护和医疗工作。我们需要注意的问题主要

有：网络联通性问题，保证具有较好的信号传输。传感器节

点设备的使用寿命通常为3年至7年。由于使用时间的增大，
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节点设备本身会陈旧和老化，导致传输线路或者光纤出故

障，从而导致网络出故障。为了保证设备的正常使用，我们

需要对设备进行定期的维护，及时更换。电源出现故障的问

题。通常情况下控制中心都需要装备大功率的UPS电源，主

要用于保证设备节点的供电，方便控制。也可以统一配置大

的蓄电池。优点主要为即使在电压不稳定的情况下，或者在

完全断电的情况下，设备节点也不会损坏。所以配置相当功

率的UPS电源具有比较重要的意义。早些时期，有部分地区

试图过进行社区医院和患者的监护医疗一体化管理，但是执

行的效果不理想。分析其原因，主要是考虑到监测数据信息

的实时性和正确性难以得到保证。在通常情况下，社区医院

对外部的网络具有封闭性。社区医疗信息数据传输给三甲医

院一定要经过严格审核。因为数据的有效性无法得到保证的

原因，于是监测数据信息的参考性不足。有效解决的方法是

再次进行监测与数据传输。我们提出的远程医疗监护系统方

案，可以有效保障医疗监护的质量，医生队采集得到的远程

实时数据，进行健康评测，对患者的生理信息参数和心理状

态等可以执行比较全面的医疗监护。特别是对老年人患者，

可以进行心血管疾病的管理，给患者提供医疗建议。医疗监

护系统的特点包括：系统功能比较全面，可以对心血管疾病

患者进行在线解答，系统的实用性比较好。

2   物联网技术(Internet of things technology)
物联网技术的概念为：通过RFID、红外感应器、激光扫

描器等信息传感设备，按约定的协议，将物体与internet相连

接，进行信息交换和交互作用，实现智能化识别、定位、监

控、管理的一种智能信息技术。“物联网技术”是在互联网

技术基础上扩展的一种智能化技术。用户端可以是所有物体

进行信息交互。它的重要基础是“internet技术”。国内外普

遍公认的关于internet of things的定义是MIT Auto-ID中心

Ashton教授1999年在提出来的[2]。物联网的概念在逐步发生变

化，例如，2005年国际电信联盟针对物联网的覆盖范围进行

了较大的拓展。物联网正式概念的提出要追溯到2005年11月

27日在突尼斯举行的信息社会世界峰会，国际电信联盟发布

的《ITU互联网报告2005：物联网》的报告中。物联网在中

国引起广泛的重视开始于2009年8月温家宝总理提出的“感知

中国”发言，物联网被正式列为国家五大新兴战略性产业之

一，写入“政府工作报告”。从此，物联网在中国引起了重

要的关注。关注程度甚至超过了美国、欧盟等等。说得通俗

一些，物联网就是人与物、物与物之间进行的信息交互和控

制。其中的关键技术主要有两项。(1)传感器技术，这属于计

算机应用领域的重要技术。计算机处理的通常情况下都是数

字信号。我们需要传感器将模拟信号转换成数字信号，然后

计算机才能识别和处理。例如，RFID标签属于传感器技术。

RFID技术融合了嵌入式技术和无线射频技术，RFID具有广

阔的应用前景，比如在自动识别、物品物流管理方面等等。

(2)嵌入式技术，它将计算机软硬件、集成电路技术、电子应

用技术综合为一体的一种技术。在人们的日常生活中，嵌入

式系统产品比较常见。嵌入式系统推动着工业生产的发展，

并且逐步影响人们的日常生活。打个比方来说，传感器可以

比喻为人的感觉器官，如眼睛、鼻子等等，网络可以比喻为

人们的神经系统，主要功能是用来传递信息。嵌入式系统可

以比喻为人们的大脑，主要功能是进行信息处理。由此可

见，传感器、嵌入式系统在物联网中的地位和作用是非常重

要的。物联网典型的体系架构主要有三层，分别是网络层、

感知层、应用层。感知层的主要功能是实现物联网的全面感

知，是物联网的关键技术，属于急需突破的关键点，可以用

于解决低成本、小型化、低功耗等问题。网络层属于物联网

中标准化程度最高、产业化能力最强的部分，网络层主要借

助于广泛覆盖的移动通信网络，为物联网应用进行优化升

级，最终形成具有较强系统感知能力的网络。应用层主要着

眼于应用方面，应用层的重点是将行业信息化需求与物联网

技术结合起来，解决智能化的应用问题方案，难点在于有效

商业模式的开发和信息安全的保障。通过无线传感器网络，

采集所需的信息，然后运用读写器等收集其所需的数据信

息，到达网关的终端进行汇聚后，借助于无线网络运程将其

传送至指定的应用系统。另外，传感器常常运用蓝牙技术达

到与传感器网关进行通信的效果。目前市场上常见的传感器

可以检测到相关的参数，比如压力、温度、湿度等等。因此

人们可以运用网络通信技术进行远距离地信息传输，从而到

达与应用系统之间进行有效信息交互的目的。物联网技术属

于无线通信技术的范畴，最近物联网技术在各应用领域中的

发展速度较快。特别是在医疗领域中的应用前景比较广泛。

基于物联网技术的远程医疗监护网络系统的研究与设计逐渐

成为有关研究人员目前的研究热点问题。有关物联网技术在

医疗监护上的应用前景得到社会的广泛认识。研究者们利用

全球广泛存在的物联网络，借助于物联网技术手段，能够采

集地理位置处于远程的患者的生理数据参数信息，有助于医

生对患者进行诊治与判断，并且对患者提供及时的医疗服务

和建议，患者对自身的健康状况进行整体掌握[3]。

3  基于物联网技术的社区医院心血管患者远程监护

  管理系统设计(Design of remote monitoring
   system for cardiovascular patients in community
    hospitals based on internet of things)
3.1   传感器监测节点设计

传感器监测节点主要探测心血管疾病患者的健康状况，

采集患者的身体参数信息。通常情况下，传感器节点主要由
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微处理器器部分、数据采集部分、电源部分、通信部分组

成。对于着眼于应用于医疗领域的物联网设备来说，其主要

考虑的重点是数据信息的可靠性和准确性[4]，于是我们考虑

的传感器类型主要有血氧传感器、脉搏传感器和体温传感器

等。

如图1所示为传感器监测节点的系统架构，包括：心率传

感器、血压传感器和温度传感器等等。节点的供电电源选用

要求能够持续供电一段较长的时间。

 

图1 传感器节点

              Fig.1 Sensor node

用于医疗领域的物联网设备，主要考虑的因素是保证采

集数据信息的可靠性和有效性。该模块采用的传感器包括心

率脉搏传感器、温度传感器、血压传感器[5]。

微处理器模块选择ATmegal28，该处理器的特点：功耗

低、性能强、可移植性强等。ATmegal28L的软件结构是专门

为低功耗而设计的，具有内外多种中断模式。丰富的中断模

式大大降低了查询的需要，可以方便设计出中断程序结构的

控制程序、上电复位和可编程的低电压检测。

由于无线医疗传感设备具有小型化、可方便携带的特

点，于是在电源模块设计时，我们采用电池进行供电。按

照低功耗原则设计传感器节点，增加传感器监测节点的使

用寿命。

3.2   远程监护管理系统总体设计

考虑到需要对患者的病情进行长期监护，并且需要将这

些长期监护的数据保存起来，家庭监护系统总体结构设计主

要包括以下几个组成部分：数据管理模块、数据库系统、数

据传输模块、远程终端系统、中心服务器等[6]。

数据管理模块：服务器收到发送过来的数据以后，需要

使用管理软件对数据进行解析，解析完成后将解析结果保存

在相应的管理目录下，最后将更新数据传输给数据库，从而

完成对系统数据库的更新功能。

数据库系统：整个系统的数据信息储存于数据库系统

中，主要包括社区基本信息、医生基本信息、患者基本生理

信息等。

数据传输模块：主要负责采集心血管疾病患者的主要生

理数据信息，并且绘制成相应的波形图，例如，脉搏波图、

心冲击图等；然后传输给本社区的数据库系统。

远程终端系统：主要用于实现不同类型用户的不同需

求。医生通过工作站软件，查看心血管疾病患者的数据，分

析、诊断心血管疾病患者病情，然后提出反馈信息；心血管

疾病患者通过客户端软件，查看自己的报告信息和医生的留

言信息。

3.3   社区医院远程监护网络数据传输流程

终端设备主要负责采集心血管疾病患者的生理参数数

据，并且将数据传输给服务器。为了保证数据传输的实时

性，我们采用Socket通信技术。医生通过客户端从社区服务

器，下载最新的数据，优点是可以大大减轻中央服务器的网

络负担，同时可以避免终端设备直接处理客户端数据请求的

事件发生。监测中心的服务器主要包括：通讯服务器、用户

模块、日志管理模块、用户管理界面和数据转发模块组成。

其中的数据转发模块可以通过医疗信息局域网络和医疗信息

管理系统通信，从而达到病人数据的分析、病人电子病历、

病人信息数据的存储、紧急事件报警管理的目的[7,8]。系统的

数据传输流程框图如图2所示。

图2 数据传输流程

         Fig.2 Data transmission flow

服务器可以创建套接字，并且将套接字进行绑定，从而

监听用户的请求信息，如果有用户请求，则接收用户请求，

进行通信。服务器不会随着用户的变化而发生改变，服务器

的功能稳定。我们采用动态链接库的方式，增强服务器的扩

展性和稳定性。由于Delphi XE7具有简单、功能强大、效率

高等优点，因此在用户维护、日志管理、数据存储与转发，

我们选用Delphi XE7。服务器获得的病人数据信息可以转

发到医疗局域网络，从而与其他信息管理子系统相连，这样

做的优点是：医院外面的病人和住院的病人同样达到数据存

储、数据分析、紧急报警等功能。移动终端可以通过GPS模块

实时掌握病人的经纬度信息，并且将这些信息传输到医院，

方便医生实时掌握病人的病情，提高病人的医疗质量。

3.4   基于物联网技术的监护系统构架

物联网借助于信息传感器设备，按照规定的协议，实时

采集需要监控对象的各种需要的信息，把对象和互联网连接

起来，进行信息的交换和通信，以实现物与物、人与人，所
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有物品与整体网络的连接，方便识别、管理和控制，从而实

现智能识别、定位和监控的网络[10-13]。物联网的体系架构从底

层到上层，主要包括感知层、网络层和应用层。系统的监控

系统构架图如图3所示。

感知层：感知层是物联网的核心，是信息采集的关键

部分。其功能为“感知”，即通过传感网络获取信息。感知

层主要包括基本的感应器件、感应器组成的网络两大部分组

成。其中感应器件主要包括RFID标签和读写器、传感器、摄

像头等基本标识和传感器件组成；网络主要包括RFID网络、

传感器网络等。感知层通过传感器技术、RFID技术等采集信

息。感知层主要功能是识别对象、采集信息，这与人体结构

中皮肤、五官的作用比较类似。

网络层：感知层感知并且采集到的数据信息，需要通

过网络传输到后台进行处理。网络层主要负责传输信号。目

前传输信息应用的网络先进技术主要包括第6版互联网协议

（IPv6）、新型无线通信网、自组网技术等，正在向传输速

度更快、传输带宽更宽、智能化程度更高的接入和网络管理

方向发展。

应用层：应用层在用户的前端界面上。应用层是物联

网和用户的接口，它与行业需求结合，实现物联网的智能应

用。物联网应用层的功能是实现物联网的智能应用。物联网

应用层主要包括服务支撑层和应用子集层。

 

图3 监控系统构架图

Fig.3 Monitoring system architecture diagram

4   结论(Conclusion)
我国人口数量大，医院和医院监护中心相对比较少，并

且费用高，只能为少部分老年人在医院进行监护，由于大多

数的老年人一般居住在社区，监护起来比较困难，因此我们

考虑采用物联网技术手段来进行医疗远程监护，这是一种比

较经济适用的方法。

基于物联网技术的社区医院心血管患者远程监护系统，

在硬件上设计了一种无线医疗传感器监测节点。系统具有抗

干扰能力强，功耗低的优点，具有较好的应用价值。基于物

联网技术的心血管患者远程监护系统的设计与应用推广，可

以实现对心血管患者远程的全天候监视，可以实现对心血管

患者情况的追踪，并根据专家系统的诊断意见，进行早期的

干预，减少心血管疾病的发生，提高生活水平与生活质量。
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