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摘  要：文章首先从传统技术与创新访问控制模型两个方面对神经网络算法下的移动云计算数据安全访问控制原

理进行分析。在此基础上结合不同神经网络算法环境，重点探讨移动云计算数据安全控制框架结构设计，以帮助提升系

统运行中的功能可行性，提升数据信息安全使用效率。
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Abstract:This paper firstly analyzes the security access control principle of mobile cloud data security access control 
based on the neural network algorithm from the two aspects of the traditional technology and the innovative access control 
model.Combining with different neural network algorithms,the paper mainly discusses the architectural design of the mobile 
cloud computing data security control,which helps increase the function feasibility of the system function operation and 
improve the service efficiency of data and information security.
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1   引言(Introduction)
传统问题的技术应用主要是针对用户识别所进行。确定

用户的合法身份，只有合法用户才可以通过访问，最终使数

据访问安全性得到保障。但在访问过程中安全识别速度并不

理想，很难满足使用需求，尤其是风险识别方面所存在的问

题，传统技术方法中并不能从根源上进行预防[1]。用户身份鉴

定过程中同样需要信息系统参与其中，这也是以信息为主体

进行的云计算访问。计算机网络不断发展，传统技术方法对

神经网络算法的模拟形式已经不能满足使用需求，急需一项

创新技术来提升运算过程的稳定性，为安全访问创造一个适

合的运行环境。

2  访问控制语言描述(Access control language
     description)
2.1   RBAC96访问控制模型

访问控制模型建立中会对用户之间的角色关系进行确

定，观察运行过程中所处环境是否对其安全性存在威胁。根

据访问请求直接进行对应数据划分，进入到访问控制最佳效

果中[2]。安全性提升需要保障信息访问传输灵活性，只有达到

这一效果，所开展的各项运行关系中才不会因此受到影响，

模型安全性也得到充分保障。该访问控制模式属于比较经典

的一种类型。访问过程中各个系统之间关系如图1所示。各个

模块之间相互联系并在数据传输中互相配合，进入到更深层

次控制计划中。角色和权限之间相互控制，图中所表示内容

仅为比较经典的部分，具体运行中还会涉及其他不同类型的

使用功能。对于发展中可能会涉及的使用功能，要从综合功

能优化层面展开探讨，从而达到最佳控制效果。在RBAC模型

中，授权就是将这些客体的存取访问的权限在可靠的控制下连

带角色所需要的操作一起提供给那些角色所代表的用户[3]。通

过授权的管理机制，可以给予一个角色以多个权限，而一个

权限也可以赋予多个角色。RBAC1为角色分级模型，在角色

域中加入了角色的继承；RBAC2为角色限制模型，加入了约

束条件；RBAC3为统一模型，是RBAC1模型和RBAC2模型

的整合。RBAC经过了多年的发展，形成了一套理论体系，其

优点和缺点也很明显地显现出来。

 

图1 RBAC96模型之间的关系

Fig.1 Relationship between RBAC96 models
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图1中的关系图建立过程中，可以根据实际使用情况有选

择性的优化，从而达到最佳使用效果，以免在数据运算和安

全访问过程中出现冲突问题。模型关系根据不同安全访问方

法会有明显区分，基于技术方法选择基础上展开研究，从而

达到最佳控制管理效果。

2.2   SAML应用
该语言是针对访问用户安全识别来进行的。用户会针对

信息群内进行一个安全性识别定义，确保所获得的信息均在

安全控制范围内，实现授权数据安全标定，在此基础上也可

以进行更深入的安全控制选择。语言描述直接关系到最终的

控制语言应用。提升系统运行安全性，可以建立一个资源共

享体系，从而达到更理想的控制管理效果。对于发展期间可

能会产生的问题，充分探讨其优化解决措施，在语言标定下

达到最佳使用效果[4]。

2.3   SPML应用
服务供应标定语言，对用户所选择的服务内容进行综合

标定。在SPM端口中实现传输信息模式之间的相互标记，从

而达到最佳使用控制效果。通过各个系统之间相互联系并深

入探究解决规划措施，最终控制效果也能得到保障[5]。

2.4   XACML应用
目前最常用的是3.0版本，能够应用在Web服务系统中。

在XML语言控制系统下对网络信息进行获取，并将所获得的

信息应用在参数描述中。不同信息系统所面对的各项管理控

制计划，在这一系统帮助下才能得到最佳使用效果。联合控

制实现也需要该项联合语言支持，可补充SAML的缺陷弊端，

对未来技术功能实现也有直接帮助[6]。

3  神经网络算法在移动云计算数据安全访问中的
   框架设计(The framework design of neural
    network algorithm in mobile cloud computing
     data security access)
3.1   访问体系和框架结构

访问安全控制功能实现需要严格控制其使用方向，以及

不同环节中所遇到的用户安全性问题。掌握引发风险问题的

主要原因，才能更好地帮助解决问题，从而实现最终控制管

理效果[7]。安全访问控制过程中的体系框架控制如图2所示。

在此基础上开展各个系统模块之间的相互配合，用户直接面

对云平台展开信息存储计划。当进入到平台内部控制体系

时，数据处理和运算方法也不会因此受到影响。云平台中开

展的框架结构设计主要从存储和运算两部分进行，分别用于信

息安全管理和高效处理运算，在此帮助实现更深层次的控制管

理，为各项控制计划进行建立一个稳定的基础环境。

 

图2 云计算环境下的访问体系框架

Fig.2 Access architecture in the cloud computing

          environment

对于信息保存和运算中的安全控制，框架内部包含监

管和审计平台。将所得到的计算结果直接应用到信息系统

中，得出与数据请求相匹配的安全控制方案。云计算模式

下安全访问中加强数据控制，实现网络基础环境中各项设

施的完善。

3.2   任务模式访问控制系统

任务模式下的访问安全控制，框架结构设计中首先要确

定结构分层模式。根据不同任务处理模式来进行安全控制，

才能够发挥云计算环境下的最大运算能力。云计算中间环节

建立一个RBAC模型，采用T-RBAC模式来实现全面控制计

划，为语言任务应用建立一个适合环境。框架结构设计中体

现出用户分流，均衡不同模块之间的处理速度，从而达到最

理想的控制效果。云服务器构建后帮助完善系统功能需求，

也是解决现存问题的有效措施。在权限捕捉过程中详细划分

主体和客体，使服务型可信程度得到提升。云计算任务分拣

模型如图3所示。

 

图3 云计算任务分拣模型

Fig.3 Cloud computing task sorting model

任务分拣需要体现出不同方向，分拣后进入到数据处理

模块中，对数据安全性加以约束，增强用户访问中的安全控

制能力。设计过程中发现影响安全性的因素后，更应该从预

防角度加以解决，控制完善，从而达到最佳效果。图3中所表

示的模型图，反映出了云计算过程的动态性。通过建立适合

的工作环境，并充分体现出现场控制能力，对最终问题解决

方案也有很好的联系效果。云计算环境中所开展的各项综合

控制处理计划，动态性直接关系到最终数据处理的安全性。

分拣过程中所遇到的问题，在此配合程度下也能得到更好的

优化解决。上述分拣流程中的问题处理方法，在应用过程中需

要结合实际需求进行调整，以确保处理效率达到安全规定。

3.3   UCON 模型下的控制框架

移动云计算在神经网络算法中能够同时处理多项问题。

框架设计中主要针对数字版权管理来进行，并充分探讨相关

问题优化措施。对于框架控制和现场各项问题补充，更应该

充分探讨优化措施，观察现场是否存在消极影响，充分探讨

其优化方案，从而达到安全隐患的深入控制。云计算环境下

所开展的控制框架控制完善，要确保在功能上不存在冲突，

并选择一种适合在移动客户端基础上运行使用的网络算法。

云存储空间中所保存的结构信息，在此环境中使用最终效果

也会得到明显提升。神经网络算法更是注重对分散数据的整

合运算，在此环境中来实现综合控制效率。系统结构框架如

图4所示。系统运行过程中各个模块之间更应该加强配合，

proof manager用于帮助实现安全控制，并在UCON新模式下
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来构建系统的优化措施。

图4中的运行模式注重proof manager对整体运行功能控

制形式。当发现现场存在安全隐患问题后，通过改变系统结

构形式，来实现更深层次优化，避免类似影响问题继续扩大

范围。移动云计算中的数据安全控制实现，通过这种方法来

帮助提升工作任务开展积极性，从而实现控制方法与运算体

系之间的相互结合。结构设计任务完成后，安全控制主要针

对内部功能完善来进行，观察是否存在可能会影响到最终控

制性能的因素，并探讨其解决优化措施。改变结构中各个模

块组成形式，对最终方案完善也有很大帮助。

 

图4 UCON模型

Fig.4 UCON model

3.4   神经网络算法中云计算安全访问层次优化

神经网络算法中开展云计算安全控制，需要针对用户群

体进行层次划分。将其控制在安全的层次范围内，主要从行

为层次与权限层次两方面进行。对用户的数据信息下载请求

和传输请求加以控制，从而实现在控制能力上的提升。将用

户不同请求划分在相关模块中，实现对控制计划更稳定的运

算。图5中以CCACSM模式下访问层次结构为例，突出云计

算模式下强大的信息处理技术，更应该体现出不同方案中存

在的技术性问题。云计算用户神经网络算法相互结合，面对

神经网络中复杂的分支体系，可以同时完成多项处理运算任

务，对解决最终问题也有很大促进作用。任何用户在访问过

程中均能快速定位数据需求位置，通过网络环境中的运算处

理来达到安全控制的效果。

 

图5 CCACSM模型访问层次

Fig.5 CCACSM model access level

4  神经网络算法下移动云计算数据安全访问控制

   检验(Mobile cloud computing data security 
     access control test in neural network algorithm)

结构框架设计完成后，可以通过软件程序仿真来检验

安全控制稳定性，以及系统运行中是否能对数据信息更高效

处理。采用attribute-based proxy re-encryption对云计算

系统中的数据软件进行加密。软件程序模拟后在网络环境中

运行，并模拟出网络环境中的风险隐患对系统进行攻击，观

察系统内的安全控制程序是否能够达到最佳检验效果，发现

漏洞问题及时通过技术性方法优化解决，避免类似问题继续

存在以影响系统使用安全性。设计期间的安全访问控制制度

中，更要体现出不同层次的规定和需要的服务功能。安全访

问中检验通过后，移动云计算才能投入使用。网络环境中存

在的风险隐患与环境有直接关系，确定影响方案并及时规划

解决，才能在神经网络系统中提升处理速度。对运用的访问

信息进行安全控制，加密处理，以免使用中隐私数据丢失，

影响到最终的数据信息安全性。检验所得结果可以应用在最

终的系统控制中，对各个模块运行使用安全性进行评估，从

而达到最佳控制效果。基于检验结果开展的框架结构和程序

设计优化才能达到最佳效果。上述几种访问模式经过检验后

均具有安全控制能力，对系统运行效率提升也有很大帮助。

但程序运行环境仍然需要继续优化，才能应用在实际问题解

决中。

5   结论(Conclusion)
通过以上论述内容可以发现，云计算环境中用户无法控

制资源，用户和云平台之间缺乏信任，迁移技术可能导致数

据要变更安全域，多租户技术使得访问主体要重新界定，虚

拟化技术会让数据在同一物理设备上遭到窃取。所以，云计

算给访问控制研究提出了新的挑战:如何发展传统的访问控制

技术来解决新型的云计算安全问题。面对这个挑战，学术界

许多学者已经展开了云计算环境下的访问控制技术的研究，

主要研究点集中在云计算环境下访问控制模型、基于加密机

制的访问控制、虚拟机访问控制等方面；各大云服务提供商

在构建云平台和提供云服务的过程中也对现有的访问控制技

术进行了尝试和实践。本文希望从学术界和工业界两个方面

对目前云计算环境下的访问控制技术的研究和实践进行系统

的综述和梳理，希望能给该领域的研究者一些启示，并对今

后的研究方向做一个展望和探讨
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