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摘  要：SHA-1是一种哈希函数，它被广泛使用在电子商务这样的现代安全领域，特别是应用于数据加密通信、

数字签名。很多的密码协议、标准中都包括了SHA-1算法，如著名的SSL、IPsec和PKCS。本文通过深入分析SHA-1

算法及碰撞算法原理，找出SHA-1算法内部碰撞的原因，对算法中逻辑函数和压缩函数进行改进设计，得到基于局部

碰撞算法的SHA-1改进算法。 
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Abstract:As a hash function,SHA-1 is widely used in modern security fields such as electronic commerce,especially 
for data encrypted communication and digital signature.The SHA-1 algorithm is applied in many cryptographic protocols 
and standards,such as the famous SSL,IPsec and PKCS.Through the in-depth analysis of the SHA-1 algorithm and the 
collision algorithm principle,the paper identifies the causes of internal collision in the SHA-1 algorithm,improves the logical 
function and compression function in the algorithm,and achieves the improved  SHA-1 algorithm based on the local collision 
algorithm.
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1   引言(Introduction)
Hash函数主要有两个系列，分别是MDx系列和SHA系

列，其中MDx系列包括MD4、MD5等，SHA系列主要包括

SHA-1、SHA-2等。MD5、SHA-1和SHA-2算法在数据加

密、数字签名方面被广泛应用。1990年MD4算法被提出，但

是很快发现MD4算法存在严重的安全问题，在1992年MD4算

法被MD5算法取代。MD5算法在之后的十几年内被软件行业

广泛使用，直到2004年我国密码学家王小云在国际密码讨论

年会(CRYPTO)上展示了MD5算法的碰撞，并给出了第一个

实例[1]。该攻击复杂度很低，在普通计算机上只需要几秒钟的

时间。在2005年王小云教授与其同事又提出了对SHA-1算法

的碰撞算法[2]，不过计算复杂度为2的69次方，在实际情况下

难以实现。2008年的Chaos Communication Congress大会

上，研究人员展示了利用MD5碰撞来伪造合法CA证书，从而

攻破了HTTPS的安全体系。2012年在中东大范围爆发的火焰

(Flame)病毒，包含了一个伪造的数字签名，就是利用MD5碰

撞伪造了合法的微软签名来逃避杀毒软件的查杀。

2017年2月23日，荷兰阿姆斯特丹(CWI)研究所和Google

公司的研究人员在谷歌安全博客上发布了世界上第一例公开

的SHA-1哈希碰撞实例，在经过两年的联合研究和花费了巨

大的计算机时间之后，研究人员在他们的研究网站SHAttered

上给出了两个内容不同，但是具有相同SHA-1消息摘要的

PDF文件，这就意味着在理论研究长期以来警示SHA-1算法

存在风险之后，SHA-1算法的实际攻击案例也浮出水面，同

时也标志着SHA-1算法终于走向了生命的末期。从这些事件

上可以看出，MD4、MD5和SHA-1已经不安全。本文主要根

据近几年国内外对SHA-1算法的碰撞算法进行分析研究，给

出算法中压缩函数和逻辑函数的改进描述，以提高SHA-1抗

碰撞性。

2  SHA-1算法内部碰撞原理(Internal collision
      principle of SHA-1 algorithm)

SHA-1算法通过一系列的迭代计算把任意长度的比特串
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压缩成长度160位的位串，而且一般认为它的计算过程在密码

学意义上是单向的，也就是很难找到两个不同的位串可以压

缩成相同的160位串[3]。正因为SHA-1算法具有良好的特性，

它被广泛使用在电子商务这样的现代安全领域，特别是应用

于公钥密码系统的数字签名中，很多的密码协议、标准中都

包括了SHA-1算法，如著名的SSL、IPsec和PKCS。当今

社会移动终端技术快速发展，推动了电子商务的发展，因此

SHA-1算法的安全性直接影响了使用它作为协议的密码系统

安全性，也将影响到电子商务活动中数字证书的安全性。

针对哈希函数的攻击方式很多，具体分类如图1所示，

其中最常用的是碰撞攻击。所谓碰撞攻击也就是假设哈希函

数为H，攻击者尝试找到两个信息M和M'，假设M≠M'，但

H(M)=H(M')[4]。根据Hash函数的值域与定义域相比规模要

小得多，是“多对一”映射，找出两个不同的消息，使其产

生相同的Hash结果，这称为碰撞攻击。一个具有n比特输出长

度的Hash函数共有2n个可能的输出值，用穷举法只要计算2n/2

个消息，就能期望找到一对碰撞。因此，值2n/2决定了Hash函

数抗强行攻击的强度[5]。如果一个输出长度为n比特的Hash函

数可以用小于2n/2的计算找到一对碰撞，则该Hash函数理论上

被认为是可破解的。对于SHA-1来说，利用穷举法寻找它的

碰撞至少需要进行280次运算，而最新的研究已经将碰撞次数

减低到了257.5，也就是大大提高了SHA-1碰撞可能性，并且

已经找到具体碰撞实例[6]，这说明SHA-1碰撞处理方面有严

重的安全缺陷。

 

图1 哈希函数碰撞攻击分类

Fig.1 Hash function collision attack classification

在明文空间中随机选取一段明文求出其Hash值，并以单

字节字符的方式来表示，然后随机地选择并改变明文中任意1

比特的值得到另一新的Hash结果。定义两个Hash值之间的距

离为：

其中，ei和ei'分别是最初和新的Hash值的第i个字符，S为

Hash值对应字符的个数，函数t()将ei和ei′转换成对应的十进

制数。若两个Hash分别由两个独立的均匀分布的随机序列所

组成，则理论上Hash值的单位字符的平均距离为85.33。取输

入长度n=512比特，随机选择输入样本，测试其输出的单位字

符的平均距离。有关实验数据表明SHA-1算法在迭代在30步

之后，其输出的单位字符的平均距离才趋于稳定[6]。

SHA-1算法的关键是压缩函数。在SHA-1的内部结构

中，链接变量A、B、C、D、E经过6个操作步的传递、混合

后，又回到A、B、C、D、E，过程如图2所示。这样就容易

出现局部碰撞。例如若在SHA-1算法第i步存在1比特消息差

分，这1比特差分将在随后的5操作步中依次影响5个链接变

量。由于存在这样的规律性，若能阻止差分传播，则可构造

一个局部碰撞差分链，进而产生6操作步的局部碰撞。

 

图2  SHA-1压缩函数结构图

Fig2. Structure diagram of SHA-1 compression function

3  SHA-1算法压缩函数和逻辑函数分析(Analysis
    of SHA-1 algorithm's compression function and\
    logical function)
3.1   SHA-1算法逻辑函数分析

在SHA-1算法中逻辑函数ft具有良好的混淆性，但是自

身的抗碰撞性较弱。SHA-1压缩函数逻辑结构有四轮循环模

块，每一轮使用一个函数如f1、f2、f3、f4来表示四轮循环对应

的逻辑函数，函数如下式所示[7]：

从中可以知道这四个函数中f2和f4是相同的，这样会造成

防御风险。

3.2   SHA-1算法压缩函数分析

SHA-1算法能够将任意长的输入压缩成160bit的输出，

但SHA-1算法中的基本迭代只能处理512bit的数据块。因此

首先需要将输入的消息每512bit分成一块，并将最后一块不

足的消息按一定规则补齐。SHA-1算法的核心部分是压缩函

数。SHA-1算法压缩函数的功能结构，是将字符串以512位分

组为单位进行处理，主循环由四轮循环模块构成，每轮20个

步骤的运算，输入当前分组q的16个字，和由前一个分组输出

的160位缓存值[8]。

S H A - 1压缩函数的工作过程是首先 5个中间变

量a ,b ,c ,d ,e 中置入特定初值，压缩函数的输入值为

IHVin=(a,b,c,d,e)。然后512位信息块B被分割成16个连续的

32位字，如W0，W1，…，W15，利用扩展函数公式(1)，将字
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从16个扩展到80个。

(1)

其中，RL表示向左循环移动1位。对于每一步t=0，1，…，

79，用5个32位字Qt，Qt-1，Qt-2，Qt-3，Qt-4来计算一个新的中

间状态字Qt+1。先对Qt进行初始化，公式(2)如下所示：

(2)

其中，RR(x,30)表示向右循环移动30位。对于t=0,1,…,79,Qt+1

是这样被计算出来的：

          (3)              

  (4)

其中，

最终循环结束输出的值为：

    
(5)

4  基于局部碰撞的SHA-1改进算法研究(Research
    on improved SHA-1 algorithm based on local 
     collision)

通过对SHA-1算法和碰撞攻击原理分析，找到SHA-1算

法产生内部碰撞的原因，这里主要从两个方面即SHA-1算法

的逻辑函数和压缩函数进行算法改进，以提高SHA-1抗碰撞

攻击能力。

4.1   SHA-1逻辑函数改进研究

SHA-1每轮循环实际上只使用了三个函数。这样随着现

在攻击者技术和计算能力的不断提高，SHA-1的安全性受到

了很大的影响。本文采用变换其中一个函数，也就是使f2和f4

不一样，加强SHA-1算法的完备性，以及增加整体算法的抗

差分分析能力。这里针对函数f4的表达式进行修改，见表1。

这样改进后，对其运算速度几乎没有影响，同时大大提高了

SHA-1的安全性和抵抗SHA-1算法局部碰撞攻击的能力。

表1 改进后的逻辑函数表达式

Tab.1 Improved logic function expression

轮数 逻辑函数 函数表达式

第一轮(0≤t≤19)

第二轮(20≤t≤39)

第三轮(40≤t≤59)

第四轮(60≤t≤79)

4.2   SHA-1压缩函数逻辑结构改进研究

从上面的SHA-1压缩过程中得知，压缩函数逻辑结构对

其进行四轮、每轮20个步骤的运算存在一个规律性的安全隐

患，这里通过改变压缩函数逻辑运算来抵抗强碰撞攻击，同

时对计算量几乎没有影响。针对上面所述SHA-1碰撞出现的

原因，这里将SHA-1压缩函数进行改进的算法是在第一轮的

压缩函数中，用简单的逻辑判断、逻辑取反、移位操作引入

到混合函数，目的在于加速首轮的差分扩散，并且打破原来

固定的链接变量传递方式带来的规律性，使传递过程具有很

强的随机性，从而消除局部碰撞的依从条件。

5   结论(Conclusion)
针对SHA-1碰撞算法研究必将导致不久的将来SHA-1算

法被破解，攻击者可以通过伪造数字证书等手段破坏密码系

统、数字证书系统的电子商务领域的安全性、可靠性，严重

可导致经济损失或有政治攻击目的。因此对SHA-1算法的研

究和改进具有重大意义。SHA-1算法的改进可以有效提高利

用SHA-1算法进行加密、数字签名的信息安全性、可靠性。

本文根据SHA-1算法内部缺陷找到碰撞原因，对SHA-1

算法中逻辑函数和压缩函数进行改进描述，以提高SHA-1算

法抗碰撞性。下一步可以将改进算法在硬件电路上进行设计

实现，测试改进算法的抗碰撞性和运算速度。
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