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SYN Flood攻击的原理及防御
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摘  要：SYN-Flood攻击是当前网络上最为常见的DDoS攻击，也是最为经典的拒绝服务攻击，它利用了TCP协

议实现上的一个缺陷，通过向网络服务所在端口发送大量的伪造源地址的攻击报文，就可能造成目标服务器中的半开连

接队列被占满，从而阻止其他合法用户进行访问。为了有效防范这种攻击，在分析攻击原理的基础上，发现可以使用

TCP代理防御及TCP源探测防御方法来解决这个问题，经过测试证明，该办法能够有效降低SYN Flood攻击造成的

危害。
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The Principle and Defense of SYN Flood Attack
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Abstract:SYN-Flood attack is the most common DDoS attack and the most classic denial-of-service attack on the 
current network.It takes advantage of a flaw in TCP protocol implementation and sends a large number of attack packets of 
forged source addresses to the port where the network service is located,which may cause the semi-open connection queue in 
the target server to be occupied,thus preventing other legal users from accessing.In order to effectively prevent this attack,on 
the basis of analyzing the attack principle,it is found that TCP proxy defense and TCP source detection defense methods can 
be used to solve this problem.Testsprove that this method can effectively reduce the harm caused by SYN Flood attack.
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1   引言(Introduction)
过去，攻击者所面临的主要问题是网络宽带不足，受

限于较慢的网络速度，攻击者无法发出过多的请求。虽然

类似“Ping of Death”的攻击只需要较少量的报文就可以

摧毁一个没有打过补丁的操作系统，但大多数的DoS攻击还

是需要相当大的带宽，而以个人为单位的攻击者很难拥有

大量的带宽资源，这个时候就出现了分布式拒绝服务攻击

DDoS(Distributed Denial of Service)。DDoS攻击是指攻击者

通过控制大量的僵尸主机(俗称“肉鸡”)，向被攻击目标发送

大量精心构造的攻击报文，造成被攻击者所在网络的链路拥

塞、系统资源耗尽，从而使被攻击者产生拒绝向正常用户的

请求提供服务的效果。如图1所示。

 

图1 DDoS攻击示意图

Fig.1 DDoS attack schematic

2  SYN Flood攻击原理(Principle of SYN Flood 
attack)
单从字面上看，SYN Food攻击[1]与TCP协议中的SYN
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报文有关，在了解SYN Food攻击原理之前，我们先来熟

悉一下TCP三次握手的过程，如图2所示。第一次握手:

客户端向服务器端发送一个SYN(Synchronize)报文。第

二次握手:服务器收到客户端的SYN报文后，将返回一个

SYN+ACK的报文，表示客户端的请求被接受，ACK即表示

确认(Acknowledgment)。第三次握手:客户端收到服务器的

SYN+ACK包，向服务器发送ACK报文进行确认，ACK报文

发送完毕，三次握手建立成功。

 

图2 三次握手机制

Fig.2 Three-time handshake mechanism

SYN Flood攻击正是利用了TCP三次握手的这种机制。

如图3所示，攻击者向目标服务器发送大量的SYN报文请求，

这些SYN报文的源地址一般都是不存在或不可达的。当服务

器回复SYN+ACK报文后，不会收到ACK回应报文，导致

服务器上建立大量的半连接。这样，服务器的资源会被这些

半连接耗尽，导致无法回应正常的请求。防火墙防御SYN 

Flood攻击时，一般会采用TCP代理和TCP源探测两种方式。

 

图3 SYN Flood攻击

Fig.3 SYN Flood attack

3   TCP代理防御(TCP proxy defense)
TCP代理[2,3]是指防火墙部署在客户端和服务器中间，当

客户端向服务器发送的SYN报文经过防火墙时，防火墙代替

服务器与客户端建立TCP三次握手。如图4所示，防火墙先对

SYN报文进行统计，如果发现连续一段时间内去往同一目的

地址的SYN报文超过预先设置的阈值，则启动TCP代理。启

动TCP代理后，防火墙收到SYN报文，将会代替服务器回应

SYN+ACK报文，接下来如果防火墙没有收到客户端回应的

ACK报文，则判定此SYN报文为非正常报文，防火墙代替服

务器保持半连接一定时间后，放弃此连接。如果防火墙收到

了客户端回应的ACK报文，则判定此SYN报文为正常业务报

文，此时防火墙会代替客户端与服务器建立TCP三次握手，

该客户端的后续报文都将直接送到服务器。整个TCP代理的

过程对于客户端和服务器都是透明的。TCP代理过程中，防

火墙会对收到的每一个SYN报文进行代理和回应，并保持半

连接，所以当SYN报文流量很大时，对防火墙的性能要求非

常的高。其实，TCP代理的本质就是利用防火墙的高性能，

代替服务器承受半连接带来的资源消耗，由于防火墙的性能一

般比服务器高很多，所以可以有效防御这种消耗资源的攻击。

 

图4 TCP代理防御

Fig.4 TCP proxy defense

4  SYN Flood预防配置命令(SYN flood preventive 
configuration command)
如表1所示，以USG9500系列防火墙V300R001版本为

例，给出了TCP代理和TCP源探测的配置命令[4,5]。

表1 TCP代理和TCP源探测配置命令

Tab.1 TCP proxy and TCP source detection

             configuration commands

功能 命令行

开启SYN Flood攻击防御功能 firewall defend syn-flood enable

配置基于接口的TCP代理功能 firewall defend syn-flood interface 

{interface-type interface-number|all}

[alert-rate alert-rate-number][max-

rate  max-rate-number][tcp-proxy 

{auto|on}]

配置基于IP地址的TCP代理功能 firewall defend syn-flood i pip-

address[max-rate max-rate-number]

[tcp-proxy{auto|on|off}]

配置基于安全区域的TCP代理功能 firewall defend syn-flood zone zone-

name[max-rate max-rate-number]

[tcp-proxy{auto |on|off}]

配置TCP源探测功能 Firewallsource-ip detect interface 

{interface-type interface-number|all}

[alert-rate alert-rate-number] [max-

rate max-rate-number]
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5   TCP源探测防御(TCP source detection defense)
TCP代理过程中，防火墙会对收到的每一个SYN报文

进行代理和回应，并保持半连接，所以当SYN报文流量很大

时，对防火墙的性能要求非常的高。通常情况下，使用TCP

代理[6]可以防御SYN Flood攻击，但是在报文来回路径不一

致的网络环境中，TCP代理就会出现问题。因为客户端访问

服务器的报文会经过防火墙，而服务器回应给客户端的报文

不会经过防火墙。这种情况下，防火墙向服务器发送SYN报

文建立TCP三次握手时，服务器回应的SYN+ACK报文不会

经过防火墙，TCP代理功能不会成功。所以在报文来回路径

不一致的网络环境中，不能使用TCP代理防御SYN Flood

攻击。可是在现网中，报文来回路径不一致的场景也是很常

见的，那这种情况下如果发生了SYN Flood攻击，防火墙

要怎么防御呢?这就是我们所说的第二个防御方法:TCP源

探测[7,8]。TCP源探测是防火墙防御SYN Flood攻击的另一

种方式，在报文来回路径不一致的场景中也能使用，所以它

的应用更加普遍。如图5所示，防火墙先对SYN报文进行统

计，如果发现连续一段时间内去往同一目的地址的SYN报文

超过预先设置的阈值，则启动TCP源探测。启动TCP源探测

后，防火墙收到SYN报文，将会回应一个带有错误确认号的

SYN+ACK报文，接下来如果防火墙没有收到客户端回应的

RST报文，则判定此SYN报文为非正常报文，客户端为虚

假源。如果防火墙收到了客户端回应的RST报文，则判定此

SYN报文为正常报文,客户端为真实源。防火墙将该客户端

的IP地址加入白名单，在白名单老花前，在这个客户端发出

的报文都被认为是合法的报文。

 

图5 TCP源探测防御方式

Fig.5 TCP source detection defense

6   结论(Conclusion)

STN Flood攻击属于技术含量很高的“高大上”，称霸

DDoS攻击领域很久，但是通过分析DDoS攻击原理、SYN 

Flood攻击原理，我们就可以利用TCP代理防御及TCP源探

测防御方法来解决这个问题。TCP代理的本质就是利用防火

墙的高性能，代替服务器承受半连接带来的资源消耗，由于

防火墙的性能一般比服务器高很多，所以可以有效防御这种

消耗资源的攻击。
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