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Android APP加固方案的研究
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摘  要：Android应用程序在未经任何加固处理的情况下极容易受到反编译攻击，存在较大的安全隐患。APP加

固技术为应用程序提供了有效的防护措施，增加了反编译的难度，本文针对目前常用的反编译手段提出了一种APP加固

方案，该方案首先针对需要保护的资源文件进行加密处理；然后针对DEX文件的反编译，采用混淆代码技术加固处理，

针对二次打包，本文采用签名校验技术。实验表明，本文提出的加固方案能够有效地防患APK被反编译，加大了二次

打包的难度。
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Research on the Reinforcement Scheme for Android Apps 
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Abstract:Android applications without any reinforcement are extremely vulnerable to de-compilation attacks,with 
significant security risks.App reinforcement technology provides effective protection for applications and increases 
the difficulty of de-compilation.In this paper,an APP reinforcement scheme is proposed against the commonly 
used de-compilation methods.The scheme first encrypts the resource files to be protected;Then,for the DEX file 
recompilation,confusion code technology is used to reinforce the DEX file.For the secondary packaging,the signature 
verification technique is adopted in this paper.Experimental results show that the proposed reinforcement scheme can 
effectively prevent APK from being decompiled and thus increases the difficulty of secondary packaging.
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1   引言(Introduction)
Android程序在编译后形成字节码文件，经过打包、

优化、签名等工具处理后最终形成可发布的APK文件。然

而，未经加固处理的APK文件极容易被反编译工具进行逆向

工程处理，暴露程序的实现细节，甚至被植入恶意代码[1]。

Android APP加固技术能够有效地防止程序被反编译、破

解、二次打包、注入等，提高程序的安全性，从而为维护知

识版权增加了一道“防火墙”。

目前，Android APP加固技术[2]较多，常用的加固方法有

混淆代码、DEX加固、虚拟机加固、加密等。爱加密通过对

APP进行漏洞分析并采用DEX加壳保护、内存和资源文件等

的保护技术能够有效地防止APP被二次打包。NAGA•IN[3]通

过推出的手机客户端安全检测控件为银行、基金、券商等手

机软件提供了有效的安全保障。360加固保[4]、阿里聚通过签

名校验、代码加密压缩、内存动态跟踪等技术为移动应用提

供专业性安全保护。本文在研究当前各种加固技术的基础上

提出了一种Android APP加固方案，方案通过加密、混淆代

码、签名校验等多种方法对目标代码进行加固操作，经实验

验证，本文提出的加固方案能够很好地对抗反编译、二次打

包、注入等攻击。

2   APP反编译概述(Overview of APP de-compilation)
2.1   Android APK结构

APP反编译无非是对Android应用程序编译打包后的

APK进行逆向工程，然后分析APK的目录结构和应用程序的

行为，并篡改应用程序代码、注入恶意代码。不同的应用程

序APK结构不同，但每一个APK中都包含基本目录结构，也

是逆向工程攻击的目标。基本目录结构如下：

(1)classes.dex文件。该文件是JAVA源码经JDK编译和
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DEX优化后的DEX字节码文件，可以直接运行在Dalvik虚拟

机上。DEX文件包括文件头和文件主体两部分，DEX文件头

主要包括校验字段、签名字段偏移地址和长度信息等，DEX

文件的主体部分包括索引区和数据区。图1是DEX文件的一个

实例。

 

图1 DEX文件实例

Fig.1 Instance of DEX file 

DEX文件的构成如图2所示。

 

图2 DEX文件构成

Fig.2 Composition of DEX file

(2)AndroidManifest.xml文件。该文件为应用程序的配

置文件，应用程序建立时存在。配置文件描述了应用程序的

配置信息，如应用的名称、图标、版本、权限的授予、引用

的库信息等，在打包时配置文件经过了压缩。

(3)META-INF目录。该目录存放签名文件，如CERT.

RSA、CERT.SF和MANIFEST.MF。

(4)res目录和assets目录。这两个目录为应用程序的资源

文件目录，目录下的部分资源将被打包进APK中。

(5)resources.arsc文件。该文件为二进制资源文件的索引

文件，程序运行时引用资源ID，通过该索引文件的映射找到

对应的资源。

2.2   反编译工具

当前，网络上有许多反编译之类的免费工具，Android 

APP反编译常用的工具有：

(1)APKTool：APKTool[5]是GOOGLE提供的APK编译工

具，利用该工具能够获取APK中的图片、布局等资源文件和

目录结构。

(2)dex2jar[6]：该工具能够将APK中的classes.dex文件转

换成JAR文件。

(3)JD-GUI：是反编译工具之一，利用该工具能够查看

dex2jar生成的JAR文件，显示反编译后的JAVA源代码。

利用以上三个工具能够轻松地将APK反编译成JAVA源

代码，其实现步骤如下：

步骤一：利用APKTool工具对APK实施第一轮反编译，

反编译后得到APK的目录结构及资源文件。

步骤二：利用dex2jar工具将APK目录下的classes.dex文

件转换成JAR文件，生成的JAR文件无法直接查看。

步骤三：利用JD-GUI工具查看将DEX文件转换后的JAR

文件，源代码直接在该工具下查看，反编译结束。

3   反编译分析(Analysis of de-compilation)
针对以上反编译工具的使用我们不难发现，没有经过加

固的APK极容易被反编译，应用程序代码的安全性存在巨大

的隐患。下面本文分析隐患存在的原因：

(1)APK本身存在一定的开放性[7]。我们将APK文件的后

缀名手工改成压缩文件的后缀名，如.rar或.zip，其目录结

构完全暴露出来。虽然部分文件如AndroidManifest.xml、

classes.dex等文件经过了编译，但其目录下的部分资源文件

却是原封不动地被打包进APK，如res、assets目录下的资源

文件。

(2)JAVA字节码易被反编译[8]。JAVA代码经编译后形成

字节码保存在class文件中，而字节码本身是一种中间代码，

是解析后的带有丰富语义的跨平台编码，这些语义字节码直

接表达了程序的行为和动机，经过极为简单的反编译就能破

解其中的语义信息。

(3)Android APP的签名机制能够被伪造[9]。在JDK 1.7

版本前APK的签名能够轻易地被伪造，从而将反编译后的文

件进行二次打包。虽然在后来的版本中使用原APK的签名进行

二次打包是无效的，但二次打包工具却能够为反编译后的文件

进行重新签名，从而诞生了一个全新的伪造的应用程序。

4   加固方案(Reinforcement scheme)
经过对反编译过程进行分析我们不难发现，如果需要提

高应用程序的安全性，增加APK的反编译难度，就必须针对

反编译使用的手段采取相应的措施来加固APK。本文在研究

反编译技术的基础上提出一种加固Android APP的方案，该

方案增加了反编译的难度，能够有效地防止APK被反编译。

4.1   加固方案描述

针对反编译工具能够轻易地提取APK中的资源文件，本

文提出抽取需要保护的资源文件，并对其进行加密处理；针

对DEX文件的反编译，本文采用混淆代码加固处理；针对二

次打包，本文采用签名校验技术防患重签名，从而加大了二

次打包的难度。加固方案的基本操作流程如图3所示。

 

图3 加固方案操作流程

Fig.3 Flow chart of reinforcement scheme operation
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4.2   加固方案的实现

本方案的实现分三个步骤进行：

第一步：对资源文件进行加密、加壳处理。处理过程如

下 ：

(1)将APK文件的后缀名改成.zip或.rar，并将修改后的

APK文件解压至一文件下。

(2)抽取需要保护的资源文件。编写JAVA文件读取程序，

由文件读取程序以文件流方式读取需要保护的资源文件。

(3)对抽取的文件采用加密处理，并隐藏加密文件。在文

件读取的过程中采用MD5加密算法对文件流进行加密处理，

并设置文件的属性为隐藏。

(4)编写资源解密恢复程序，并将代码放置Application类

的入口。在Application类的入口处编写MD5解密算法，在程

序正式执行前调用解密算法，恢复加密的资源文件，以保证

程序能够正常访问资源文件。

经过以上步骤处理，APK中的资源文件已经被加密，反

编译工具得到的将是加密后的资源文件。而APK在正式执行

前已经调用解密算法恢复了被加密的资源文件，加密方案并

不影响程序对资源的正常访问。

第二步：对classes.dex进行代码混淆加固处理。处理过

程如下：

(1)利用反编译工具对classes.dex文件实施反编译。常用

的反编译工具dex2jar和JD-GUI能够轻松地对DEX文件进行

反编译，反编译后生成jar文件，从JD-GUI工具中能够查看

该jar文件中的源码文件。以新建一个“HelloWorld”应用

程序为例，将该程序APK中的classes.dex文件经反编译后在

JD-GUI中打开，我们能看到，未经代码混淆处理的APK经反

编译后，其源代码暴露无遗，图4是“HelloWorld”应用程序

经反编译后的结果。

 

图4 反编译“HelloWorld”

Fig.4 Decompile "HellWorld"

(2)利用ProGuard工具对反编译后的应用程序实施代码混

淆。在Android SDK中集成了一个ProGuard免费工具，也可

使用其他版本的ProGuard工具，利用该工具可以对反编译后

的jar文件实施代码混淆。ProGuard的执行过程由六个步骤组

成：

第一步：输入：将原DEX文件反编译后的jar文件作为输

入值。

第二步：压缩：检测并移除代码中无用的类、字段、方

法等。

第三步：优化：移除无用指令，对字节码进行优化。

第四步：混淆：使用a、b、c这样的简短字母对类、字段

和方法进行重命名。

第五步：预检：在Java平台上对处理后的代码进行预

检，确保加载的class文件是可执行的。

第六步：输出：最后将混淆后的代码以jar文件形式输出。

ProGuard工具执行过程如图5所示。

 

图5 ProGuard执行过程

Fig.5 Execution process of ProGuard

第七步：重新打包和签名。处理过程如下：

(1)新建文件夹，将反编译后的所有工程文件夹和文件放

置在该文件夹下。

(2)利用打包工具生成目标APK，并利用重签名工具对目

标APK实施重签名。打包工具可以使用apktool，重签名工具

可以使用signapk工具。

5   实验验证(Experimental verification)
为了验证本方案是否可行，本文以未经任何加固处理的

APK为实验对象，采用本方案提供的操作步骤，对实验对象

实施加固处理。

(1)实验目的

通过方案提供的操作步骤验证采用本方案能否对目标

APK实施加固处理，并通过对加固处理后的APK实施反编

译，验证反编译能否成功。

(2)实验预期结果

如果对加固后的APK实施反编译不能成功，表明本方案

的加固操作能够有效地防患APK被反编译，加大了二次打包

的难度。

(3)实验过程

本实验以名为“Helpme.apk”的APK为实验对象，该

APK未经任何加固处理，其源代码目录结构如图6所示。
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图6 目标APK源代码目录

Fig.6 Directory of target APK's source code

为了对APK中的需要保护的资源文件进行加密处理，本

文选择APK中的图片资源作为重要的保护资源，并对其实施

MD5加密处理。加密过程调用事先编写好的方法，以其中一

张图片“s4.png”为例，加密前后对比的结果如图7所示。

      

(a)加密前原图能够正常打开

(b)加密后图片无法正常打开

图7 图片加密前后对比

Fig.7 Image comparison before and after encryption

接下来利用反编译工具dex2jar对classes.dex文件实施反

编译。在cmd命令窗口定位到dex2jar所在的文件夹，并输入

如下命令：

d2j-dex2jar.bat classes.dex

命令执行完毕后在dex2jar文件夹下新生成一个classes-

dex2jar.jar文件,该文件为反编译后生成的压缩文件，不能直

接打开，可以利用JD-GUI工具查看该文件的目录结构和文

件，JD-GUI工具下查看的目录结构如图8所示。

    

(a)DEX文件反编译后的目录结构

(b)DEX文件中某文件源代码

图8 DEX文件反编译结果

Fig.8 Result of de-compilation for DEX file

下面利用ProGuard工具对反编译后的jar文件实施代码混

淆，为了代码混淆的实施能够顺利进行，并且能够看到混淆

后的结果，在实施混淆之前需要对相关参数进行设置。

支持库参数：添加三项支持库，即：rt.jar、cocos2d-

android.jar和android.jar。

输出参数：设置输入文件为classes-dex2jar_pro.jar。

利用ProGuard工具实施代码混淆的结果如图9所示。

       

(a) 代码混淆后的目录结构

(b) 代码混淆某文件源代码

图9 实施代码混淆的结果

Fig.9 Result of implementing code confusion

ww
w.
rj
gc
zz
.c
om



12                                                    软件工程                                               2019年6月

从图8和图9的对比可以看出，实施代码混淆后的目录结

构发生了变化，原目录结构下的文件被不能表达任何语义的

简短字母代替，源代码中的类、字段和方法等也被简短字母

代替，从而增加了反编译的难度。

虽然我们对DEX文件实施了代码混淆，但利用相关工具

依然能够对实施代码混淆后的DEX文件实施二次反编译，为

此，本文利用signapk工具进行签名校验，由于篇幅所限，本

文不再对签名校验的过程做详细说明。

本文最后将加密后的资源文件和代码混淆后的文件进

行重新打包，并使用签名校验技术实施重签名，将新打包的

APK再次实施反编译，最后实验结果表明，反编译过程出现

错误，由此证明了本文提出的APP加固方案能够有效地防患

APK被反编译，加大了二次打包的难度。再次对加固后的

APK文件实施反编译实验结果如图10所示。

 

图10 对加固后APK实施反编译的结果

Fig.10 Result of de-compilation for the reinforced APK

6   结论(Conclusion)
本文系统地介绍了一种Android APP加固方案，方案为

了对APP中的资源进行有效的保护，采用了加密方式对重要

资源进行加密处理，为了防止DEX文件被反编译，采用了混

淆代码技术加固处理，为了防止APK被二次打包，采用了签

名校验技术。最后通过实验验证了本方案的可行性。
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