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摘  要：恶意弹窗广告是一种强迫式的广告，这些广告给投放者带来巨大的利益，但是严重影响了用户体验，侵

犯了用户权益，同时也带来很多安全隐患。恶意弹窗广告攻击检测系统采用C/S架构，服务端使用朴素贝叶斯算法根据

训练集生成和更新训练结果，并利用训练结果对客户端发送的弹窗截图文本进行分类预测。客户端包括基础拦截、截图

拦截以及主动拦截三个模块，主动拦截模块使用OCR技术将可疑弹窗截图转化为文本，然后把此文本传给服务端，服

务端加载之前训练集产生的训练结果，利用朴素贝叶斯算法得到此文本的预测结果，客户端根据预测结果确定对此弹窗

是否拦截。本系统实现了弹窗识别拦截的智能化，配置方便，交互界面易于使用。
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Abstract:Malicious pop-up advertisements are imposed on users. These advertisements bring huge benefits to the 
publishers, but seriously affect user experience, infringe on user rights and interests, and also bring many security risks. The 
malicious pop-up advertisements attack detection system uses C/S (Client/Server) architecture. The server uses Naive Bayes 
algorithm to generate and update training results based on the training set, and uses the training results to classify and predict 
the pop-up screenshot text sent by the client. The client includes three modules: basic interception, screenshot interception, 
and active interception. The active interception module uses OCR (Optical Character Recognition) technology to convert 
the suspicious pop-up screenshot into text, and then transmits this text to the server. The server loads the training results 
generated by the previous training set. The naive Bayesian algorithm is used to obtain the prediction result of this text, and 
the client determines whether to block the pop-up window according to the prediction result. The system implements the 
intelligent identification and interception of the pop-up window, with convenient configuration and user-friendly interface.

Keywords:pop-up advertisements; machine learning; naive Bayesian algorithm; interception

1   引言(Introduction)
受到利益的驱使，很多恶意软件都捆绑了大量的广告。

但是，以这种方式获利是不健康，不正当的，不利于互联网

产业的正常发展。虽然目前有一部分拦截软件实现了恶意广

告拦截的功能，但很多弹窗广告依赖用户识别，智能化程度

不高。本项目就是在研究相应的检测技术的基础上，设计与

实现一款高效率的智能恶意弹窗检测系统，扼制恶意广告泛

滥的情况，营造良好的上网环境。

2   系统功能介绍(Introduction of system function)
本系统采用C/S(Client/Server, 客户端/服务端)架构。

客户端主要负责与用户的交互，同时具有轻量的数据处理任

务；服务端主要负责用户数据处理。
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2.1   客户端设计

本系统的客户端使用基于.NET Framework框架的C#

语言，采用WinFrom窗体作为交互界面，既保证了客户端的

良好兼容性，也为用户提供了友好的交互方式。

客户端主要包含的功能有：基础拦截功能、截图拦截功

能、主动拦截功能。基础拦截功能是指开启拦截后，拦截黑

名单的程序；截图拦截功能是指根据用户选中的窗口，对相

关应用加以拦截；主动拦截功能是指主动监控自动弹出的窗

口，将此弹窗的文本信息给服务端后，根据服务端的返回预

测结果决定对此弹窗是否拦截。

2.2   服务端设计

服务端部署在BCC(Baidu Cloud Compute，百度云服务

器)上，提供了Socket(套接字)通讯服务和FTP(File Transfer 

Protocol，文件传输协议)服务，处理服务端和客户端之间的

数据通信。

服务端包含的主要功能有：使用朴素贝叶斯算法根据训

练集生成和更新训练结果，并利用训练结果对客户端发送的

弹窗截图文本进行分类预测；收集客户端上传的弹窗图片，

用以丰富训练集。

3   基础拦截功能(Basic interception function)
3.1   SQLite数据库的介绍

SQLite是世界上最广泛部署的SQL数据库引擎之一，它

是一个进程内的库，实现了自给自足的、无服务器的、零配

置的、事务性的SQL数据库引擎，具有轻量、速度快、稳定等

特点[1]。SQLite的小巧稳定为本系统数据存储提供可靠支持。

3.2   基础拦截功能流程

当本系统的客户端软件运行并打开拦截功能后，将通过

System.Diagnostics命名空间下的Process类获取当前进程，实

时与黑名单以及白名单的应用比对，并结束在黑名单且不在

白名单中的应用。

4   截图拦截功能(Screenshot interception function)
4.1   Win32 API

Win32 API是Microsoft Windows上预留的应用程序编

程接口，得益于.NET Framework的灵活性，本系统可以通

过c#语言很便利地获取API接口，很好地实现了根据位置获

取窗口句柄、直接获取目标窗口截图等功能[2,3]。

4.2   截图拦截流程

用户点击截图拦截按钮后，会立即生成一个与当前桌面相

同的窗口，当用户单击后，通过调用Win32 API，获取此位置

的窗口句柄，在用户点击确认按钮后，将应用加入黑名单。

5   主动拦截功能(Active interception function)
5.1   朴素贝叶斯算法

朴素贝叶斯算法(Naive Bayesian algorithm)基于概率

论，是最广泛的机器学习分类算法之一。它在原本贝叶斯算

法的基础之上，假定各特征相互独立，极大简化了算法的复

杂性，提高了算法的使用效率。本系统将在文本分类阶段使

用此算法，对文本加以分类。

贝叶斯公式：

                                (1)

其中，我们把 称作“先验概率”， 称作后验概

率， 称作“可能性函数”。

我们将A、B分别换成类别和特征，则表达式可写成：

                (2)

在本系统中，我们分别有恶意弹窗和正常窗口两种可

分类的类别。在特征固定的情形下，我们即可通过比较

(恶意弹窗│特征)与 (正常窗口│特征)的大小判断特征

所属的类别。因为 (恶意弹窗│特征)与 (正常窗口│特

征)属于后验概率，所以两者并不便于直接比较。不过，

我们可以将它们分别代入贝叶斯公式，将比较的目标变成

比较 与

的大小。因为分母相同，所以我们只需比较 (恶意弹窗)·

(特征│恶意弹窗)与 (正常窗口)· (特征│正常窗口)的大小

即可[4,5]。

朴素贝叶斯算法假定了特征之间相互独立，所以很容易

比较 (恶意弹窗)· (特征│恶意弹窗)与 (正常窗口)· (特

征│正常窗口)的大小，从而确定类别。

朴素贝叶斯算法分类效率稳定，在文本数量较少时，依

然会有较好的表现，同时对确实数据不敏感，适用性良好。

相对于贝叶斯算法，由于朴素贝叶斯算法假设了属性之间相

互独立，牺牲了一定的准确率[6]。

由于本系统所收集的训练样本较少，而朴素贝叶斯算法

对少量的文本依然有较好的支持；同时，识别后文本的属性

之间独立性较高，有效减少了属性之间相互独立的假设多带

来的误差。

5.2   训练集

本系统将借助Sklearn库辅助模型训练，并实现训练集的

保存和加载。Sklearn(Scikit-learn)是基于Python语言的机

器学习库，它通过NumPy、SciPy和Matplotlib等Python库融

合，高效地实现了几乎所有主流机器学习算法。
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我们将收集到的恶意弹窗截图和正常软件截图分开置于

两个文件夹里，其中两种截图各占50%；接着分别把两类截图

使用OCR(Optical Character Recognition，光学字符识别)转

换为文本。处理后的两类文本分开放置，共同作为训练集。

5.3   数据处理

(1)jieba分词

jieba是目前最好的Python中文分词库，它支持精确模

式、全模式、搜索引擎模式这三种分词模式[7]。本系统的中文

文档采用精确模式，配合stopword(停止词)的使用，对中文文

本处理有很好的效果。

(2)One-Hot编码(独热码)

One-Hot编码使用二进制向量表示分类变量，在将分类

值映射为整数值后，用二进制向量表示每个整数值。本系统

中我们将文本中的词与词袋的词一一比较，若该词位于词袋

中，则编码为1，否则编码为0。

(3)数据处理流程

首先加载由OCR识别后的文本，接着利用正则表达式

匹配，去除文本中的非中文字符，然后用jieba分词，获得分

割后的中文文本。获取分割后的文本后，我们将所有的文本

及其类别的集合划分训练集和测试集，生成词袋。最后生成

One-Hot编码，获得特征值。

5.4   使用朴素贝叶斯算法生成文本预测

获取数据集，在数据处理后，得到数据集的特征值集

合；接着调用sklearn库中的MultinomialNB()方法，结合特征

集合实例化分类器；最后调用sklearn库中的joblib，将训练的

结果持久保存。

在服务端的socket模块获得待分类数据后，会将文本传入

分类脚本。分类脚本在处理时，先通过joblib加载已经保存的

训练结果，生成分类器。最后调用分类器的predict()方法，获

得预测的分类结果，并回传socket通讯模块，文本预测流程如

图1所示。

 

图1 文本预测流程图

Fig.1 Text prediction flowchart

5.5   主动拦截的实现

Hook(钩子)是windows中提供的一种用以替换DOS下

“中断”的系统机制，它可以在系统调用某函数之前，提前

捕获消息。在钩子捕获消息，获得控制权时后，便可以对该

函数加以处理。在源码未知的情况下，可以通过钩挂相应的

API函数，完成函数地址重写实现功能扩展[8]。

在本系统中，利用Hook获取了鼠标的单击事件。在客户

端开启主动拦截功能后，主动拦截模块将不断监控桌面窗口

的创建，每当用户未通过鼠标点击而弹出窗口时，便将此窗

口的应用标为可疑应用程序，等待进一步的鉴定。

首先监控桌面应用程序，发现可疑应用程序后，调用

Win32API获取可疑程序的截图；接着使用OCR得到可疑程序

截图的文本内容，并将文本内容交给服务器进行文本预测；

最后得到服务器返回的预测结果，并根据预测结果决定是否

进行拦截，主动拦截流程如图2所示。

  

图2 主动拦截流程图

Fig.2 Active interception flowchart

如果客户端出现恶意弹窗广告，客户端传递此恶意弹窗

的内容文本到服务端，服务端对此内容文本加以预测，如果

预测的结果为：“pop”，就代表此窗口是恶意弹窗，客户端

的预测如图3所示；客户端收到预测结果后，恶意弹窗广告被

拦截，拦截后的效果如图4所示。

 

图3 服务端对弹窗截图内容的预测

Fig.3 Prediction of pop-up screenshot content by server
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图4 恶意弹窗广告被拦截

Fig.4 Malicious pop-up advertisements blocked

6   结论(Conclusion)
本恶意弹窗广告攻击检测系统通过客户端与服务端之

间通信，实现了智能化拦截。客户端为用户提供了良好的交

互支持，界面友好易用。基础拦截功能、截图拦截功能和主

动拦截功能互相配合，实现了较好的拦截效果。相较于其他

的拦截软件，主动拦截功能的智能化大大提升了用户的使用

体验。服务端为客户端可以提供可靠的数据处理支持。得益

于朴素贝叶斯算法的高性能，本系统对服务器的性能要求不

高，有良好的经济可行性。
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