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摘  要：随着互联网的全面普及，手机、电脑等海量智能终端不断接入网络，在公网资源有限的情况下，绝大部

分终端设备均运行于内网，外网一般无法直接访问内网数据。本文针对WebSocket技术的特征，设计并实现了一种基于

WebSocket的内外网数据交互系统，系统通过WebSocket建立内外网数据通道，实现了数据交互共享，为内外网数据交

互应用场景提供了一种有效地解决方案。
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Abstract: With the popularity of the Internet, massive smart terminals such as mobile phones and computers have a 
constant access to the network. However, in the case of limited public network resources, a large majority of terminal devices 
are operated on the Intranet, the data of which cannot be directly accessible from the Extranet. This paper designs and 
implements a WebSocket-based internal and external network data interaction system that realizes data interaction sharing by 
establishing internal and external network data channels through WebSocket. This system provides an effective solution to 
data exchange application scenarios in Intranet and Extranet.

Keywords: WebSocket; intranet data exchange; SpringBoot

1   引言(Introduction)
随着移动通信技术的迅速发展，互联网基本实现了全面

普及，手机、电脑等海量智能终端均已接入了网络。在公网

资源有限的情况下，绝大部分终端设备均运行于内网，外网

一般无法直接访问内网数据，因此在保证安全的前提下做到

外网下的应用与内网环境下的业务数据进行交互[1]，实现内外

网数据交互信息共享显得尤为重要。

内网通常指局域网，外网是相对内网而言，是面向

Internet部署的网络[2]。传统的内外网数据交互方案主要有

NAT映射和安装反向代理软件，实现NAT映射需要网络管理

员介入进行手工配置，在内网设备动态接入、数量多的情况

下实施起来非常困难。安装反向代理软件虽然简便快捷，但

第三方软件的介入存在数据安全隐患。基于WebSocket的内外

网数据交互系统充分利用了WebSocket技术安全、高效、全双

工通信的特征，提供了一种易于部署和管理的内外网数据交

互方案。

2  WebSocket技术特征(WebSocket technical 
features)
WebSocket协议是HTML5中提出的一种基TCP的新通信

协议[3],其工作过程为通过一次“握手”建立一条长连接，实

现了浏览器端与服务器端之间的全双工(full-duplex)通信[4]。

在基于WebSocket的通讯过程中，服务器端与客户端完全对

等，双方可以主动互发消息，解决了HTTP协议下服务器端不

能主动发消息给客户端的问题，真正实现了二者之间快速、
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高效、全双工数据交互。WebSocket建立连接及通信过程如图

1所示。

 

图1 WebSocket连接及通信过程

Fig.1 WebSocket connection and communication process

WebSocket作为HTML5的标准通信协议，广泛应用于

B/S架构的应用中，其在建立连接之初使用HTTP协议发起

“握手”请求，客户端与服务器端“握手”完成后便可以建

立一条高效、持久、实时的双向数据通道，除非客户端或服

务器端主动断开，这条数据通道会以长连接形式持久保持，

实现生产数据实时推送，有效降低了网络吞吐量，提高了通

信效率[5]。

在安全性方面，WebSocket协议提供了两种URI方案供

用户选择，其中前缀为WS的URI为未加密的一般连接，前

缀为WSS的URI为加密的高安全性连接。其中“WSS”连接

基于安全传输层协议(Transport Layer Security Protocol，

TLSP)确保WebSocket连接的保密性和数据完整性[6]。

3   系统设计(System design)
3.1   系统总体架构设计

为便捷的实现内外网数据交互共享，系统采用B/S模

式，在总体架构上分为外网服务管理端、内网数据服务端和

通用数据调用客户端三个部分。充分利用外网WebSocket服务

作为“桥梁”打通调用客户端与内网客户端的数据通道，从

而 “穿透”内网数据的访问，最终实现数据交互和共享。系

统体系结构图如图2所示。

 

图2 系统体系结构图

Fig.2 System architecture diagram

3.2   系统功能设计

系统在功能上划分为外网WebSocket服务管理子系统和

内网数据服务子系统，外网WebSocket服务管理子系统提供系

统的核心服务，实现了内外网数据“桥梁”并提供统一Web

服务；内网数据服务子系统整合了内网WebSocket客户端和内

网Web服务，提供内网统一数据传输业务接口。系统功能结

构图如图3所示。

 

图3 系统功能结构图

Fig.3 System functional structure diagram

系统主要功能模块如下：

(1)用户管理模块。实现用户信息、用户角色和访问权限

的管理功能，通过用户鉴权方可接入系统。

(2)连接监控模块。实现对已接入系统进行数据交互的

WebSocket连接进行动态监控和管理。

(3)安全控制模块。实现对调用客户端的IP、访问频次等

限制性规则的管理。

(4)系统日志模块。记录系统用户访问、操作、数据连接

与传输等各种吸入事件记录。

(5)数据传输监控模块。实现对系统中所有数据传输类

型、数据大小等信息进行监控。

(6)数据源管理模块。实现对内网可访问数据源的配置和

设置，未经配置的数据源用户无法进行访问。

(7)连接配置模块。实现与外网WebSocket服务管理子系

统的对接的服务地址、登录信息等配置。

(8)数据日志模块。实现内网数据传输日志记录和管理。

4   系统实现(System implementation)
4.1   系统技术选型

系统采用SpringBoot框架进行实现，通过SpringBoot整

合Web服务和WebSocket服务。SpringBoot是目前业界最为

流行的Java EE一站式解决方案，具有快速构建、自动配置等

特点，使Spring更加易于开发和维护[7]。

SpringBoot对WebSocket服务端提供了良好的支持,只需

要在Maven配置文件中加入WebSocket依赖即可，开发者在实

现过程中只需关注业务需求的实现，可有效降低系统实现难

度和提升开发效率。

4.2   系统鉴权的实现

为更好的保障数据安全，系统采用Token机制来实现

WebSoket连接安全认证，即用户在登录成功后会得到一个

Token，每次建立WebSocket连接必须在首次握手中对Token

进行验证，无Token或无效Token将导致服务端直接断开，以
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此来保证系统的安全性。系统鉴权流程如图4所示。

 

图4 系统鉴权流程

Fig.4 System authentication process

4.3   外网子系统核心功能实现

外网子系统的核心功能为WebSocket的连接、管理和

数据收发。系统过添加spring-boot-starter-websocket

依赖来获得WebSocket服务端的支持，通过Configuration

注解轻松实现配置。利用ServerEndpoint注解可以轻松

实现WebScoketServer类。用户首先通过Web登录并获得

授权Token，然后只需通过路径参数中携带的用户ID即

可通过WebSocketServer轻松与该ID的客户端进行通信。

WebSocketServer类主要实现代码如下：

@ServerEndpoint("/websocket/{userId}")

@Component

public class WebSocketServer {

//存放每个客户端对应的WebSocketServer对象

private static CopyOnWriteArraySet<WebSocketServ

er> webSocketSet = new CopyOnWriteArraySet<WebSoc

ketServer>();

//建立连接时验证Token

@OnOpen

p u b l i c  v o i d  o n O p e n ( S e s s i o n  s e s s i o n ,@

PathParam("userId") String sid) {

if(verifyToken(session)){ //成功建立连接}

}

//接受数据并转发给指定客户端

@OnMessage

public void onMessage(String message, Session 

session) {

//根据用 户ID进行收发数据

}

为实现对用户连接的监控，可以通过管理连接对象、

Session或Token的方式进行实现连接的手动管理，另外在

onMessage及sendMessage方法中对数据进行分析和记录。

4.4   内网子系统核心功能实现

内网子系统的核心功能为与外网建立WebSocket连接和

提供数据交互业务接口。与服务器端建立WebSocket连接一般

用于前端网页，本系统为更好的实现对内网所有本地、设备

等信息进行读取，采用Java WebSocket实现的WebSocket客

户端，需要在项目的Maven配置中添加org.java-websocket

依赖，只需通过继承WebSocketClient类实现一个WebSocket

客户端，其主要方法代码如下：

public class DataTransWebSocketClient extends 

WebSocketClient{

//首次握手回调

　 public void onOpen(ServerHandshake arg0) {//握

手处理}

    //收到并处理数据

　　public void onMessage(String message) {//处理

收到数据}

  //发送数据到WebSocket服务器

    public void send(String data) {//发送数据}

}

数据交互业务接口采用SpringBoot Web技术和Spring 

Data JPA技术进行构建和实现。

5   结论(Conclusion)
随着互联网的全面普及，信息共享变得无处不在，在保

证安全的前提下进行内外网数据交互共享有着广泛的应用场

景。本文通过对WebSocket技术特征进行分析，设计了一种兼

具安全性、拓展性和灵活性的内外网数据交互系统，采用成

熟的Java EE技术加以实现。系统以公网WebSocket服务为桥

梁，使用登录和Token机制进行鉴权，内网通过配置便可与外

网服务连接进行数据双向交互共享，有效降低了内外网数据

交互的使用难度和部署成本，同时保障了系统的数据安全。
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