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一种智能指纹密码锁系统的设计与实现
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摘  要：传统门禁系统已经不能满足人民对门锁的要求，针对这一变化设计了一款基于STM32F103RCT6(32

位微控制器)的具有语音播报和一键关锁等人性化功能的智能指纹密码锁，采用密码解锁和指纹解锁。硬件采用基

于STM32F205(32位高性能微控制器)的指纹模块进行录入指纹、处理图像、保存指纹、识别指纹等，使用全视角的

OLED12864(有机发光二极管)液晶屏进行显示，使用可以把文字转化成声音进行输出的语音模块进行语音播报。软件包

含各模块初始化配置和各模块功能的实现。系统的整体功能测试结果表明设计的智能指纹密码锁各项功能正常，系统更

加人性化，可以用于柜子锁和门锁等多种场所。
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Design and Implementation of an Intelligent Fingerprint Password Lock System
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Abstract: Traditional door-access control system may face many new challenges  from people's requirements. An 
intelligent fingerprint password lock with voice broadcast and one keypress lock is designed based on STM32F103RCT6 
(32 bit microcontroller), which adopts both password unlocking and fingerprint unlocking. Fingerprint module based on 
STM32F205 (32-bit high performance microcontroller) is used to input fingerprint, process image, save fingerprint and 
identify fingerprint. The full view OLED 12864 (Organic Light-Emitting Diode) liquid crystal screen is used for display 
and the speech module that can convert text into voice is used to broadcast voice. Software includes the initialization 
configuration of each module and the realization of each module function. Test results of overall system functions show that 
the intelligent fingerprint password lock runs normally, and the humanized lock system can be used to lock cabinets and 
doors.
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1   引言(Introduction)
信息技术的高速发展深入推进了数字化、网络化、智能

化的融合发展，改善了人民的生活水平。人民对于门禁系统

的安全性、便捷性和高效性的要求也在不断地提高[1]。与传统

的机械锁相比，电子密码锁具有免钥匙、功能多等优势[2]，人

民也逐渐接受了电子密码锁，传统的机械锁将被电子密码锁

逐渐取代。市面上有各种款式的电子密码锁：智能IC卡式、

固定键盘式、指纹式、语音式、无线遥控式等[3]。“智能电

子密码锁是智能家居的一个重要组成部分”[4],本文设计了一

种基于STM32F103RCT6的智能指纹密码锁，采用密码解锁

和指纹解锁两种解锁方式。添加了语音播报和一键关锁等功

能，使智能指纹密码锁更加人性化，管理员模式提升了门禁
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系统的安全性。

2   智能指纹密码锁系统整体设计 ( D e s i g n  o f 
intelligent fingerprint password lock system)

2.1   系统架构设计

智能指纹密码锁系统包括硬件和软件两个方面，由

STM32小型系统板、指纹识别模块、矩阵键盘模块、OLED液

晶显示模块、语音模块、电控锁模块和电源模块组成，如图

1所示。STM32小型系统板中的MCU与指纹模块进行信息交

互，实现指纹的读取、录入和清除[1]；通过显示模块实时显示

键盘录入状态、录入提示信息、指纹录入状态等；矩阵键盘

模块用于输入和执行相应的功能；可以通过MCU的控制来打

开与关闭电控锁；语音模块在不同的状态和结果下进行语音

播报。

图1 系统架构图

Fig.1 Diagram of system framework

2.2   系统功能

本系统可以进行密码解锁和指纹解锁，操作时可以观看

屏幕的提示信息进行正确的操作，语音播报提示信息和指纹

锁当前的状态，掉电后记忆密码，如果密码输入错误三次，

则锁死键盘10秒。管理员模式可以进行密码的修改、所有指

纹的消除、指纹的录入等，管理员模式可以提高指纹锁的安

全性，在忘记密码时也可以输入管理员密码启用管理员模

式。有市电供电和充电宝供电两种供电方式。

3   智能指纹密码锁系统硬件设计(Hardware design 
of intelligent fingerprint password lock system)

3.1   STM32小型系统板

STM32小型系统板的主控芯片是STM32F103RCT6。

STM32F103RCT6采用32位的ARM Cortex－M3，有64个引

脚。该处理器内置256kB的Flash闪存和48kB的SRAM，读写

速度较快[5]。对比51单片机，STM32性能更强，性价比更高。

STM32小型系统板还包含有一个SPI FLASH芯片

W25X16、一个OLED屏模块接口、一个标准JTAG/SWD下

载口，能够满足该系统的需求。

3.2   指纹识别模块

指纹识别模块采用基于STM32F205 (高性能ARM 

Cortex-M3 MCU)的UART Fingerprint Reader智能型模

块。该模块内置高精度光学传感器，采用较成熟的商用指纹

算法，可以进行录入指纹、处理图像、提取特征值、生成模

板、保存模板、比对指纹和搜索指纹等[4]。存储器采用片内存

储(可扩展存储器)，可保存1000枚指纹，认假率<0.001%(安

全等级为5时)，拒真率<0.1%(安全等级为5时)。供电电压

3.3—7.5V，供电电流<50mA，匹配方式有比对方式(1:1)和

搜索方式(1:N)。具有指纹识别速度快、感应效果好、稳定等

特点。该模块通过串行通信接口与STM32F103RCT6进行通

信，指纹识别模块的TXD(数据发送端)与STM32F103RCT6的

PA3(RXD数据接收端)连接，指纹识别模块的RXD(数据接收

端)与STM32F103RCT6的PA2(TXD数据发送端)连接。

3.3   矩阵键盘模块 
采用4X4按键模块，是一款薄膜键盘。有10个数字键

0-9、四个字母键A-D、一个*号键、一个#号键。该模块可

配合各种开发板使用，只占用八个标准IO口，可实现16按键

扫描，独立输入。具有安装方便、操作简单、材质好、耐用

等特点。选用STM32F103RCT6的PC0、PC1、PC2、PC3、

PC4、PC5、PC6、PC7作为键盘接口。

3.4   OLED液晶显示模块

显示模块采用OLED(有机发光二极管，又称为有机发光

半导体、有机电激光显示)显示屏。相较于LED或LCD的晶体

层，OLED的有机塑料层更轻薄、更富于柔韧性，OLED还具

有省电、响应速度快、较宽的视角、能实现高分辨率显示、

宽温度等特征。OLED是自发光的，没有背光，通电源时显示

屏没有任何反应，必须在程序正确操作时才有显示，这点与

LCD有很大不同。

系统选用的是OLED 12864液晶屏，有八个管脚，工作

电压3.3V，接口类型为SPI接口，具有全视角、带中英文字

库等特点。SPI时钟线(CLK)接STM32F103RCT6的PA5、SPI

数据线(MOSI)接STM32F103RCT6的PA7，数据和命令选择

脚(DC)接STM32F103RCT6的PB0，OLED显示屏片选信号

(CS1)接STM32F103RCT6的PB1，字库数据输出管脚(FSO)接

STM32F103RCT6的PA4。

3.5   语音模块

采用WEGASUN-M6语音识别模块，能识别词条达2000

句，具备优胜的语音识别功能，可以把文字转化成声音进行

输出。操作简易，能够独立运行，不需要运行在Windows或

者Android等平台上，提供了廉价而简易的DIY方式，通过

TTL串口(UATR)接收指令和返回结果，能直接跟各种MCU

通讯，快速做出自己的个性化产品。选用STM32F103RCT6
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的PA9、PA10作为语音模块接口。

3.6   电控锁模块

采用电控锁模块，工作电压5V，内含小电机，正向电流

电机正转则开锁，反向电流电机反转则关锁。具备10万次的

机械寿命和20万次的电机寿命。

4  智能密码锁系统软件设计(Software design of 
intelligent password lock system)
在主程序中进行指纹串口初始化配置、键盘初始化、屏

幕初始化、电控锁初始化等，并调用模块的功能子函数。

4.1   指纹模块软件设计和矩阵键盘模块软件设计

指纹识别主要包括采集与处理指纹图像、提取与保存特

征数据、比对与匹配特征值等过程[6]，指纹模块程序包含保存

用户指纹、删除所有指纹等子函数。矩阵键盘中的10个数字

键0—9用于输入密码，*号键用于进入输入密码状态和退出，

#号键是确认键。在用户模式下，先按*号键，输入密码后按

#号键确认进行开锁，按C键进行指纹开锁。按A键进行一键

关锁。按*号键，再按#号键后输入管理员密码进入管理员模

式，在管理员模式中进行修改密码并保存密码。进入管理员

模式后，用D键清除所有指纹，按A键添加录入的指纹，C键

可以在管理员模式下进行测试指纹是否录入成功。

4.2   OLED液晶显示模块软件设计和语音模块软件设计

语音内容和屏幕显示的文字内容是一致的。对于OLED

液晶显示模块，先进行初始化和全屏清屏，然后调用函数

display_GB2312_string( , , )在固定的位置显示中文提

示信息和状态信息等。对语音模块，先对语音模块的芯片

写入词条(需要转化成声音的文字)，然后通过函数printf()

和WEGASUN-M6语音识别模块的实时控制指令“@

PlayFlashText#$”(#和$之间加词条的返回值，取值范围

001-255)指令把设置好的词条通过喇叭播放出来，实现语音

播报功能。如以下代码：

clear_screen();

display_GB2312_string(0,2, "请输入管理员密码");

display_GB2312_string(6, 2, "*退出");

display_GB2312_string(6, 80, "#确定");

delay_ms(2);

printf("@PlayFlashText#001$");

或

clear_screen();

display_GB2312_string(0,32, "已清空输入！");

display_GB2312_string(0,32, "请重新输入:");

display_GB2312_string(6, 2, "*退出");

display_GB2312_string(6, 80, "#确定");

delay_ms(2);

printf("@PlayFlashText#002$");

或

clear_screen();

display_GB2312_string(0, 10, "密码输入错误!");

display_GB2312_string(2, 30, "请重新输入!");

display_GB2312_string(6, 2, "*退出");

display_GB2312_string(6, 80, "#确定");

delay_ms(2);

printf("@PlayFlashText#003$");

5   智能指纹密码锁系统调试与整体功能测试

(Debugging and overall function testing of 
intelligent fingerprint password lock system)
系统调试使用软件Keil uVision5编程和进行程序的调

试，程序调试成功后下载到智能指纹密码锁系统实物进行系

统整体功能测试，测试结果各项功能正常，达到了预期的目

标。系统工作稳定，屏幕正常显示提示信息和状态信息，语

音播报功能正常，按键功能正常，密码正确输入和错误输入

的判断准确，密码正确正常开锁，密码错误三次后操作键盘

确实无效，屏幕显示倒计时10秒后可以再次操作键盘。能正

常进入管理员模式进行修改密码，能正常进入管理员模式进

行录入指纹、删除指纹。指纹识别功能正常，指纹识别成功

后开锁。一键关锁功能正常。市电供电和充电宝供电两种供

电方式工作正常。

图2 智能指纹密码锁系统实物

Fig.2 The real object of intelligent fingerprint

            password lock

6   结论(Conclusion)
本文设计的智能指纹密码锁系统，以STM32F103RCT6

为主控制器，使用全视角的OLED 12864液晶屏和具有文字

转声音输出功能的语音模块，经过多次实验和测试，最终实

现密码解锁、指纹解锁、屏幕显示提示信息和状态信息、语

音播报、管理员模式修改密码、录入指纹、删除指纹、一键
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