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摘  要：随着区块链技术的高速发展，该技术已运用到各行各业中，而身份认证也成为全球科学界关注的热点。

本文主要使用超级账本技术，对区块链的身份认证系统进行设计与实现，首先对系统进行需求分析，确定系统功能，包

括用户模块、信息查询与修改、信息认证与授权、区块信息查询等，然后对系统进行深入的分析，对各功能模块进行详

细的设计，最后通过功能测试，各功能模块达到预定的目标，而且系统运行稳定高效，对于用户而言系统操作简便、快

捷，整个系统安全有效。

关键词：区块链技术；超级账本；身份认证

中图分类号：TP311.5     文献标识码：A

Design and Implementation of Identity Authentication System based on Blockchain

WEI Zhiyong1, ZHOU Liguang2

( 1.School of Finance and Economics , Nanning College for Vocational Technology, Nanning 530008, China;
        2.Wuxiang Hospital of Nanning Second Peoples Hospital , Nanning 530219, China)

122570724@qq.com; 1960480023@qq.com

Abstract: With its rapid development, blockchain technology has been applied to all aspects of life. Identity 
authentication has also become a hot topic in the global scientific community. This paper proposes and implements an identity 
authentication system based on blockchain by using super account technology. Firstly, system requirements are analyzed 
to determine system functions, including user module, information query and modification, information authentication and 
authorization, block information query, etc. Then, the system is analyzed in depth, and each functional module is designed in 
detail. Finally, results of function test show that each function module achieves the design goal, and the system runs stably 
and efficiently. For users, the system is easy to operate and the whole system is safe and effective. 
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1   引言(Introduction)
随着互联网技术的发展，网络技术已在应用于各个领域

中，也走进了老百姓生活当中，基于互联网技术的研究犹如

雨后春笋般的快速增长，同时在网上进行的各种业务与日俱

增，例如：网上在线办理各种业务需要进行个人身份认证，

认证方式一般可用企业提供的账号通过微信、身份证信息等

方式进行身份认证，但是由于企业提供的账号本身具有虚假

性，输入的信息也有可能存在被修改的风险，而开具实体证

明又给工作带来诸多不便[1]。另外，信息造假是一个普遍的现

象，好多求职的人对学历信息进行造假，开具一些假的工作

简历证明文件，以达到鱼目混珠的目的，虽然一些用人单位

通过调查的方式查询求职者身份的真实性，但由于查找方式

较为烦琐而且成本较高，背景查询也无法做到万无一失。

伴随着区块链技术的问世，为解决这一难题指明了方

向。为了解决身份认证问题，在系统设计时可建立区块链技

术的网络架构，对于后台数据库的构建也采用这一方式进

行，区块链技术的核心就是去中心化，数据存储可通过共识

去信任化的方式进行。区块链是一种点对点的存储传输模

式，具有分布式存储的特点，存储后的数据是通过区块链网

络的节点进行统一管理，不会被某一节点进行修改[2]。

目前，区块链在社会运用已非常广泛了，例如比特币，

其后台技术就是区块链，在全球的许多金融机构业务都包含

有区块链技术的应用，此外在一些领域，例如通信、物流、

防伪设计、期货交易、企业信息管理、政务信息发布、医疗

救助等，这些都使区块链技术在各行业得到了快速的发展。
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2   相关技术(Related technology)
2.1   区块

在基于区块链技术的数据存储中，数据存储是以区块作

为主体而进行的，每个区块链结点的结构一般都包含区块头

和区块体两部分，区块头主要存放该节点唯一的标志识别信

息和服务版本信息，同时也包含了前一结点的哈希值，这样

可通过哈希值，把所有的数据都通过链式存储的结构方式进

行数据存储[3]。区块体主要用于数据的载体，数据单元主要

存放各种信息及类别，不同的区块链应用都对应不同的数据

类型，例如，金融交易类则存放交易信息、转账人、金额数

量、交易时间等。每个结点的哈希值主要是通过Merkle树进

行计算生成，对于每个结点，如果数据信息要更改，则所有

的区块信息都要进行修改，否则无法进行数据更新操作，因

此，区块链的这个结构可有效确保数据的安全性。

2.2   共识机制
共识机制是区块链的各个结点为了达到共同的目标而采

取的同一口径，每个结点都必须遵循这一规定，这些规定中

标明了各种事务是否合法有效，一般都以区块链的协议方式

存在，共识机制主要是通过共识算法来实现，随着区块链技

术的不断深入研究，各种共识算法层出不穷，例如，Pow算

法、PBFT算法、POS算法和DPOS算法等，Pow算法主要是

通过计算哈希值来确定该工作量；POS算法是基于代币的共

识算法，新区块链的生成都由最高股权参与者进行维护，提

高区块链的可靠性；DPOS算法是对POS算法的一种改进，维

护者通过投票选举的方式进行产生，这样可节省的交易的时

间，提高了效率；PBFT算法主要是先选出一个主节点，一般

要在取得共识前进行，由于主结点与其他结点进行交互，达

成共识后由主结点生成新的区块[4]。

2.3   智能合约
智能合约是用区块链的技术进行的一种数字化合约方

式，一般通过程序代码写入区块链中，主要通过特定的运行

机制来保障交易的进行，该合约的操作不受外界的干扰，智

能合约的方式首先通过双方的合约内容进行协商，如果双方

达成一致认可，系统将通过程序代码按照合约逻辑把合约内

容发布在系统中。合约一旦确立，写入系统后，合约将自动

生效，外界将无法进行修改[5]。因此，订立合约时双方必须要

严谨，另外合约双方无须到场进行面签，只要双方在网上通

过智能合约系统便可完成，这就保证了智能合约的安全性和

高效性。

2.4   超级账本
超级账本是区块链技术的一个开发框架，框架的选取是

区块链技术系统的基础和关键核心，关系系统开发的成败。

例如在比特币交易中，交易过程需要虚拟代币，这种方式可

以实现去中心化，但由于浪费资源、效率低下，所以不适合

响应市场需求，而超级账本不需要代币，交易双方可以加入

共识机制进行记账、验证交易信息即可，这种方式对本系统

的开发更加切合实际[6]。

3   系统设计分析(System design analysis)
3.1   系统设计原则

由于区块链具有防止数据篡改、提高系统安全性及去中

心化的特点，故本系统也是根据区块链技术的这些特性进行

系统设计，同时就遵循以下原则：

(1)数据录入必须安全有效。必须保证数据录入系统过程

中的安全性及有效性，如果数据录入错误，数据在系统中的

转换将会出错，则会导致后面的各功能模块出现数据错误[7]。

(2)确保数据的安全性。对于所有交易信息，做到数据操

作的可追溯性，同时利用区块链数据不可篡改的特点，确保

后台数据库的数据安全，防止被篡改。

(3)合约的流程化。对于交易双方如果达成一致，则可以

通过智能合约进行签订合同，在此，必须要保证整个交易流

程的逻辑透明，防止外界各种因素的干扰[8]。

3.2   系统需求分析
本系统需求分析，主要根据数据录入和修改、系统授

权、信息认证、系统管理和后台存储等功能模块进行探讨。

对于数据信息的录入，用户首先必须通过系统注册才能登录

到本系统，系统用户主要包括个人用户和机构用户，用户通

过账号登录到系统，账号要严格管理；数据修改主要是对数

据库的相关信息进行修改，这个操作必须通过“补丁”的形

式进行数据更新，不能直接修改数据，操作记录都将保存在

账本中；系统授权主要是用户登录系统时通过用户定制信息

的认证授权，用于通过身份管理系统注册用户身份信息，即

可直接授权登录使用；信息认证主要对用户的个人信息进行

认证，如学历学位信息、职称、身份证信息、学习及工作履

历等，对于比对进行用户的真实身份认证，如果信息是真实

存在的，系统会自动给用户传递密钥和电子签名，通过信息

授权的方式给用户使用该系统[9]；系统管理主要对用户的账号

信息进行增加或删除，对区块链的数据进行永久的保存，对

历史数据进行必要的维护；后台存储主要对把用户的数据、

简历信息、履历信息、身份认证信息等，在进行数据校验

后，以区块的形式保存到后台数据库中。

对于系统功能需求外，系统的性能需求也要求同步跟

上，主要包括两个方面，一是系统的处理信息的效率，当用

户操作该系统时，当该业务处理正常通过时系统才能授权给

用户进行下一步的业务操作，这里如果系统的性能差或效率

低，则会导致进程卡死在系统内部，严重影响各功能的正常

使用。二是系统响应速度[10]。用户在操作该系统时，通过操

作流程向系统发出指令，系统必须要规定的时间内响应该指

令，如果响应时间太长，同时也会造成系统效率低而影响业

务进行，由于本系统设计是基于联盟链技术开发的，响应的

速度应更加快一些。

3.3   系统架构设计
本文所设计的系统主要采用分层的架构进行设计，主要

有基层平台、合约层、业务管理层和用户层，共四层结构。

系统架构图如图1所示。

 

图1 系统架构图

Fig.1 System architecture

基层平台由用户端结点、CA结点、账本数据块组成的分

布式区块链网络，对于CA节点而言，只有PKI权限的用户才

能对该结点进行维护，另外还有基于账本数据存储的状态数
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据库系统，该系统把账本的区块数据存储在该数据库中，同

时包括各类用户数据信息、区块链内部代码等[11]。

合约层主要是用户双方进行的信息操作，根据链码来实

现的，该层主要对双方信息进行认证比对，正确后才能进入

下一层操作[12]。

业务管理层主要是为客户端提供后台服务的，主要功能

是进行区块链的网络传输，由合约层请求后调入链码，完成

交易双方的合约操作，同时也给用户层提供接口，处理来自

用户支的指令。

用户层主要是提供用户的交互应用，通过网页界面与用

户进行交互，该层基于WEB开发，主要运用网络编程语言进

行编写程序代码，该层主要面对用户提供系统登录、授权审

核等，并向下一层提供接口。

3.4   系统运行流程设计
本系统开发设计，主要采用Java++语言进行前端网页开

发，对于智能合约方面，主要solidity语言，同时也包括了网

络接口及网络构建等，具有运行流程如图2所示。

 

图2 系统运行流程图

Fig.2 System operation flow chart

在系统的运行流程图中，智能合约代码用solidity语言实

现，合约文件的后缀名为.sol，通过合约接口程序将数据传输

入智能合约编译器中，把合约内容转换为数字代码，然后将

合约的数字代码传输到系统前端，将合约的内容部署到网络

中，可通过这个结果进行系统测试，当完成身份认证后，将

合约的内容保存到后台的数据库中[13]。

3.5   系统功能模块
基于区块链的身份认证系统功能模块主要分成用户模

块、查询与修改模块、认证与授权管理、数据存储模块四大

功能。

(1)用户模块。用户使用本系统一般都要通过自己的账号

及密码输入后登录，作为新用户而言，必须要先注册自己的

账号，把自己的个人身份及相关信息输入系统中，这样才可

获得相应的系统账号，本系统的用户主要包括个人用户和单

位用户，对于单位用户，除了个人用户的所有功能外，还可

给个人用户进行信息认证，两种用户的使用系统的流程大体

一致，但由于数据结构不相同，程序的接口也不一样。

(2)查询与修改模块。查询功能主要包括系统的数据及相

关信息查询，一些公开的信息无须操作权限，可直接输入关

键字进行查询，但有关数据信息必须要求有访问权限才能进

行查询，获取权限通过请求后，由管理员分配权限，各用户

的权限范围均可在系统首页中查询；修改功能主要是对原来

的数据进行更新，该功能实现主要通过记账的方式进行，这

时，为了确保数据安全，系统要验证其操作合法性，对修改

的操作都保存在账本中，便于今后进行数据追溯，同样该功

能也必须有相应的权限方可操作。

(3)认证与授权管理。认证功能主要是对用户身份信息、

工作履历等个人信息，对于单位用户而言，首先要对本单位

的员工信息也进行认证，认证通过后，也要提交到系统进行

认证，这样可确保用户身份的真实性，有效地防止了信息造

假行为发生；授权功能主要是用户提供一个身份认证的接口

程序，用户可通过该接口进行数字签名，确保签名的用户与

系统中的用户是同一用户，确保数据真实有效，系统授权主

要通过密钥签发来实现。

(4)数据存储模块。主要是存储用户的个人数据及相关

信息，个人用户信息一般包括证件信息、居住地址、学习经

历、工作履历、联系方式、电子邮箱等，本系统的数据的存

储在区块链的状态数据库中，而存储时的链码则通过超级账

本进行保存，对数据进行存储操作时，都通过接口向账本发

出请求即可，同时方便系统管理员对数据的维护。

4   系统的实现(Implementation of the system)
4.1   系统的运行环境

本系统的运行环境是使用Ubuntu 16.04.1 LTS操作系

统，开发工具选择VS Code，同时Node.js版本使用8.16，电

脑配置方面，处理器为双核，内存64G，网络方面，所有的终

端都连接在区块链的配置网络中。

4.2   系统的功能实现

4.2.1   网络节点构建

区块链网络构建主要包括两个部分，一是区块链网络部

署，另外一个是智能合约系统的部署。区块链网络的部署首

先利用证书生成工具CP，生成MSP证书，进而可以生成创世

区块，通过启用超级账本部署其他的网络节点，注册节点为

区块链的网络管理节点，从而可实例化链码，可通过接口向

外界提供[14]。

4.2.2    Node程序的实现

由于业务层需要提供网络页面服务，用Node的SDK与其

他层进行数据传输，因此必须设计一些Node的应用程序，使

系统的各模块提供必需的信息服务，由于身份认证系统使用

express作为服务框架，先将URI请求的路由处理SDK与区块

链网络底层平台交互，定义路由的方法，这样可达到了系统

的功能服务。

4.2.3   合约设计

智能合约是实现双方交易的系统核心功能，交易双方身

份数据的修改均由智能合约模块来完成，这样可能防止外界

的各种干扰，确认交易信息的安全性，用户通过操作界面与

区块链系统进行交互，交互的过程由系统后台的程序与区块

链层对接与沟通，业务逻辑的实现要通过后台程序调用的方

式提供链码，把运行的结果存储在超级账本内。

4.2.4   Web应用开发

Web开发主要是使操作者通过页面交互对系统进行操作

与管理，本文为个人用户与系统管理员设计移动端的前置页

面功能，实现Web开发主要通过交互式协议与接口开发。个

人用户端主要通过账号登录，系统授权方式可通过系统生成

的二维码进行操作后登录系统使用；单位用户则需要通过API

接口进行认证后才能访问系统；对于系统管理员，主要是通

过Vue.js单页应用认证后，其中页面还包括审批注册信息的功

能。
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4.3   系统测试

4.3.1   测试环境

本系统通过台式电脑中运行系统程序，进行各功能测

试，运行环境是Windows 10操作平台，电脑硬件配置为I5四

核处理器，8G内存，开发工具为VS Code，Node.js版本为

10.15.0,使用谷歌浏览器。

4.3.2   功能测试

系统测试一般包括有白盒测试与黑盒测试，本文主要

使用黑盒测试法，对系统的核心功能模块进行测试，检测是

否能正常运行，核心功能主要包括用户模块、查询与修改模

块、认证与授权管理等。

用户模块功能测试主要是通过用户在交互界面中输入

合法与非法的用户信息，输入后进行提交，系统则对合法的

用户信息有“提交成功”的提示，而对于非法的用户信息时

则系统显示“提交失败”的提示；对于数据信息修改功能测

试，主要是输入联系方式的信息，例如：电话号码等，分别

输入合法的和非法的电话号码，合法的显示“修改成功”，

而非法的显示“信息无法保存”，而对于重复使用的身份证

号码，系统显示“该证件已注册，保存失败”；对于数据查

询功能，测试方法为用已授权和没有授权的账号分别登录系

统测试，已授权的可以正常显示所要查询各种数据信息，没

有授权的显示“该功能没有授权，无法查询”；对于信息认

证功能测试，主要在系统中输入用户的工作履历信息，则

在系统谁后，系统会添加到用户的个人资料当中；授权功能

测试，主要是测试系统对用户身份是否授权，用户输入个人

信息后，系统会自动生成二维码，用户使用手机扫描二维码

后，系统会要求用户进行电子签名，完成后系统会弹出“授

权成功”的提示。

通过用户模块、查询与修改模块、认证与授权管理这几

项功能进行系统测试，根据各项数据表明系统各项功能界面

交互友好、系统运行稳定，运算数值正确，没有发现明显的

错误，达到了预期的效果。

4.3.3   性能测试

系统在进行了功能测试后，同样也要对系统的整体性

能进行测试，本文主要测试系统的响应时间。测试主要是在

区块链的读写端口通过接口程序进行，本文测试工具采用

Apache公司开发的Jmeter软件，对用户接口和查询接口分别

进行测试，测试中采用多线程单次操作的方式进行。测试结

果如图3所示。

 

图3 系统响应时间与并发数关系图

Fig.3 Relationship between system response time and

        concurrency number

由如图3所示，随着进程的加大，系统的响应响应时间也

会增加，但均在正常的范围之内，为此系统性能达到要求[15]。

5   结论(Conclusion)
由于区块链技术具有分布式存储、防止篡改、中心化的

特点，基于区块链技术的一系列优点，本文将区块链技术和

WEB开发技术结合一起设计实现了身份认证系统，通过把目

前的身份认证系统存在的问题进行剖析，把超级账本技术作

为本系统开发的框架，本系统通过融入区块链技术，无论从

哪个方面，都解决了身份认证的难题，例如信息造假现象，

该系统的设计取得了一定的成果，但由于目前区块链技术仍

处于一个的发展阶段，技术尚不成熟，还有待改进，例如对

不同环境的系统安全问题，必须有相应的安全策略，另外对

于智能合约双方不能不能修改业务逻辑及数据信息，但是不

能根据业务需要定制相应的功能等，这些问题在今后都要逐

步加以完善。
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