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摘  要：针对公安机关使用的信息系统普遍存在“数据壁垒”，不利于侦查办案的实际问题，设计并实现了多源

异构大数据平台。该平台能够实现侦查、治安、交管等多类业务系统结构化、非结构化、半结构化异构数据的有效汇集

整合，通过数据处理、目录管理、分析研判等功能，解决由于数据无法有效利用而导致“信息孤岛”、无法服务于侦查

破案的问题。该平台应用结果表明，平台的建设能够有效地汇聚数据资源，实现多源异构数据的分析处理及态势预测，

具有较高的行业应用价值。
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Abstract: Data barriers widely exist in the information systems of public security organs, which are not conducive 
to investigating and handling cases. Aiming at this problem, this paper proposes a multi-source heterogeneous big data 
platform. The platform can realize various business systems such as investigation, public security, and traffic management, 
and effectively collect and integrate structured, unstructured, and semi-structured heterogeneous data. Functions of data 
processing, catalog management, analysis and judgment are performed to solve problems of information islands and the 
inability to serve investigations and resolution of cases, due to ineffective use of data. The platform application results show 
that the platform construction can effectively gather data resources, realize the analysis and processing of multi-source 
heterogeneous data and forecast the situation. It has high industry application value.
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1   引言(Introduction)
随着经济和科技的高速发展，伴随而来的各种新型犯罪

活动频率高并且难以侦破[1]。经过多年持续不断的建设，公安

信息化已经步入智慧公安时代，其发展重点逐步从基础设施

建设向管理与应用转换。但是，由于技术、管理等多方面因

素限制，“数据壁垒”问题尤为突出[2]，各业务警种各自占据

不同的数据资源，却无法甚至不愿意进行资源共享，使得数

据、信息流转不畅，对侦查办案支撑不力。为解决上述棘手

问题，各地公安机关纷纷通过建设公安大数据中心、搭建公

安大数据平台的方式，实现数据汇聚、资源共享并完成研判

分析等工作[3]。

随着公安大数据中心建设的不断推进，根据工作需要，
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公安机关数据中心纷纷建设多源异构大数据平台，组建与之

匹配的机构，分配专职工作人员，用以满足业务需要。公安

大数据平台(以下简称“平台”)逐步成为提升公安机关侦查

破案效率的有力工具[4]。平台能够为授权用户安全获取相应数

据，深度利用数据取得情报奠定基础[5]；平台也能够为满足

公安数据考核要求、公安情报工作、公安业务开展，提供公

共、基础、权威、完善的数据资源支撑服务。

2  多源异构大数据平台研究现状分析(Research 
status analysis of multi-source heterogeneous 
big data platforms)
平台建设的目标是汇集整合各类业务系统数据，有效解

决各业务系统间存在的信息孤岛、信息壁垒等客观问题[6]，构

建形成一套上下级联合、横向贯通、逻辑一体化的数据服务

体系，建设一套科学理论来实现数据的科学治理[7]。但是，目

前各级公安机关仅仅实现了各业务系统数据的汇集和数据标

准化，数据间蕴含的价值无法体现；各种类型数据间关系无

法进行关联，结构化与非结构化的数据无法实现横向扩展，

历史图像、音频、视频等也不具备再次分析利用的条件，整

个数据循环无法达到闭环传输利用的效果[8]；从海量动态数据

中快速、精准地发现、排查可疑信息的能力提升空间较大；

重大案事件的预测预警预防精度不够，数据治理方法不科

学，治理效果堪忧。基于上述情况，本文提出公安多源异构

大数据平台的设计方案，希望对解决公安大数据平台中存在

的诸多问题起到借鉴作用。

3  公安多源异构大数据平台的设计(Design of public 
security multi-source heterogeneous big data 
platform)

3.1   总体架构

根据业务需要，平台的建设需要汇聚各类业务系统数

据，涉及公安、交通、发改(发展改革)、统计、工商、地税、

互联网、银行、社保等各类多源异构数据。获取的数据需要

经过清洗及抽取，内容过滤、存储，消息服务，数据统计等

预处理，汇入数据资源池。入池后数据经过再清洗，标记，

分类分级，索引、存储、更新等数据处理过程后，实现数据

目录管理，如将数据分别放置于内存数据库、基础数据库、

专项数据库、关联数据库、共享数据库、决策数据库、资源

数据库等目录中，以备之后的数据研判与挖掘。数据研判与

挖掘子系统实现实时数据流挖掘，关联分析、统计、反演，

态势预测分析、可视化展示等功能，并推向需要的业务系统

中的相关应用。最终，通过综合分析研判，领导、专家会商

等，支持最终决策判定。其总体架构如图1所示。

 

图1 多源异构大数据平台总体架构

Fig.1 Overall architecture of multi-source heterogeneous 

       big data platform

3.2   功能架构

融合平台包括基础设施层、信息资源层、应用支撑层、

应用层四个层面。基础设施层主要包括网络、主机、存储、

系统软件、大数据软硬件等设备，完成融合平台建设需要的

设施保障。信息资源层包括基础地理信息库、治安库、警综

库、交警库、出入境库、信息资源服务总线等，实现原始

库、历史库、共享库、日志库之间的信息资源流转。应用支

撑层提供相关应用的支撑，包括权限控制、系统监控、采集

系统、目录管理、资源发布、交换共享服务、其他服务、数

据交换、数据采集、安全监控、统计分析、数据整合、数据

审核、综合查询、统计共享、元数据管理及其他组件等。应

用层提供平台门户、搜索引擎、预警发布、业务系统、决策

分析、查询与统计等应用。同时，系统需要以运维管理体

系、安全防护体系、标准体系及容灾备份系统做支撑，如图2

所示。

 

图2 融合平台功能架构

Fig.2 Functional architecture of integration platform

融合平台设计与实现的关键在于数据接入整合、数据标
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准管理、数据资源目录、数据融合、数据汇聚库、基础数据

库、动态数据库、数据存储管理、数据质量管理、数据资源

监控等功能的实现，下面将分述之。

(1)数据接入整合

汇聚整合数据来源包括警务基础工作平台数据、情报

综合应用平台数据、地理信息系统数据、视频监控平台等系

统数据；公安部及省厅下发数据、平行公安机关协作交换数

据，同时接入电子政务数据、社会信息数据及移动互联网

数据。汇聚整合数据种类包括数字、文本、图表、视频、音

频、地理空间等结构化、半结构化、非结构化数据。数据接

入要解决的关键问题是多源数据问题，如数据跨网传输、数

据存储不统一、数据结构不规范、动态静态数据同时存在等

情况。

数据接入平台由两部分组成：数据采集工具和数据转换

工具。数据采集工具KETTLE的功能和技术特点主要体现

在：数据联邦技术、数据缓存技术、数据优化技术、高效跨

库数据加载技术和数据复制技术。其数据处理流程图如图3

所示。

 

图3 数据处理流程图

Fig.3 Data processing flowchart

(2)数据标准管理

公安信息标准化的基础是数据的标准化。公安数据中心

建设旨在整合共享最大化，数据共享的最佳途径是数据标准

化。基于数据中心建设的总体思路，依据统一数据规范建设

数据标准基础库、数据标准管理库、数据标准应用库和专题

分析库。数据标准管理主要包含数据元管理、代码项管理、

数据项管理、同义(近义)词管理、术语管理、质量自检、标准

检索统计等，结合标准注册工具、标准监测工具，实现对数

据标准的注册、修改、发布、审核、启用、停用、下线等全

流程管理，为数据标准化提供依据支撑，同时数据标准也要

符合公安部数据标准规范。

(3)数据资源目录

数据资源种类繁多，需要根据一定的标准进行科学编

目。数据资源目录包含数据资源注册、数据资源发布、数据

资源维护、数据资源查询等。数据资源注册时，关键信息包

含数据资源编号、数据资源名称、所属目录编号、数据资源

描述、数据资源提供单位_公安机关机构代码、数据资源事权

单位_事权单位代码、数据资源及其更新方式代码、更新周期

代码、公安业务分类代码、行业属性代码、数据资源共享范

围代码、数据资源共享方式代码、数据资源共享地区代码、

数据资源共享部门代码、数据资源要素分类代码、数据资源

属性分类代码等。

(4)数据融合

数据融合是基于公安信息网、各类专网、互联网等不同

数据源采集的海量异构数据，根据人员、地址、车辆、资讯

信息、虚拟身份、警情、案事件等要素建立若干个相互独立

而又逻辑贯通的数据库。

(5)数据汇聚库

数据汇聚库是对元数据中结构化数据和非结构化数据通

过数据文件交换、数据接口同步后进行存储，实现数据预处

理(格式转化、错误纠正、去重、标准化等工作)，再实现数据

关联，通过分类整合，形成基础数据或动态数据。

(6)基础数据库

将基础数据从数据汇聚库中抽取出来，储存到基础数据

库中。此类信息具有相对固定、变化频率不高、变化程度低

的特点。

(7)动态数据库

将动态数据从数据汇聚库中抽取出来，储存到动态数据

库中，如卡口车辆通过信息、网吧上网信息、住宿信息、出

租车信息、火车订票信息、出入境记录信息等。此类信息具

有实时变化、每日数据增量较高的特点。

(8)数据存储管理

数据存储管理实现对计算集群、数据存储、文件系统及

数据库的有效管理、任务调度、服务监控，具有高可靠的架

构设计。基础数据、动态数据在存储入库后，将所有数据按

照公安五要素进行逻辑上的分类。

(9)数据质量管理

数据质量管理贯穿数据采集、汇聚、整合和综合应用

全过程。数据质量管理目标是建立一体化的数据质量监控体

系，构建平台化、智能化的数据质量监控分析模块，包括业

ww
w.
rj
gc
zz
.c
om



务逻辑校验、数据质量监控和问题数据纠错等应用功能。

(10)数据资源监控

数据资源监控能够及时掌握数据资源汇聚的规模、数

据质量情况、数据传输情况。通过对数据资源涉及的整合情

况、数据交换情况、数据资源情况、数据质量情况、数据实

时传输情况、硬件设备资源情况等进行实时监控，可视化地

展示给民警，并能进行及时告警。

4  多源异构大数据平台的应用示例——大数据

检索的实现(Application example of multi-
source heterogeneous big data platform—

implementation of big data retrieval) 
由于数据的指数级增长趋势，从多个数据源采集、融

合、分析、处理数据成为学术界、工程界的研究热点之一。

使用大数据检索技术是解决海量数据中有价值信息快速提取

的有效方式。基于多源大数据进行检索，提取有价值的信息

深挖情报是公安机关侦查破案的常用方式。当今流行的搜索

引擎有以下几种：全文搜索引擎、目录索引引擎和元搜索引

擎。比较多种检索技术后，选择实用性强、重复利用性高的

分布式全文检索系统，它的实现基于SolrCloud集群技术，以

实现公安多源信息检索技术。

4.1   系统总体设计

多源异构大数据平台的典型应用——分布式全文检索系

统总体设计根据现实需求分析，如图4所示。

 

图4 分布式全文检索系统总体架构

Fig.4 Overall architecture of distributed full-text 

          retrieval system

4.2   系统核心设计

分布式全文检索系统的核心设计为：用户输入搜索字

词，各索引分片上的节点分别进行条件检索，输出结果，再

由最初受理的节点合并结果并将其排序，最终输出给用户，

如图5所示。

 

图5 分布式检索流程

Fig.5 Distributed retrieval process

4.3   系统部署与安装

第一步：环境准备，即服务器、3 个centos 6.2。部署计

划如表1所示。

表1 SolrCloud部署

Tab.1 SolrCloud deployment

IP地址 Solr Zookeeper

***.16.5.1 yes no

***.16.5.2 yes yes

***.16.5.4 yes no

Zookeeper：选择端口2181。

软件环境：JDK 1.7以上版本；Zookeeper管理配置信息

和集群状态。下载JDK、Zookeeper、Solr。

第二步：安装相应环境，以便提供检索服务。安装完成

后，能够访问部署的Solr集群中任意的端口服务。

5   结论(Conclusion)
随着智慧公安建设的不断推进，公安大数据必然发挥越

来越重要的作用。公安大数据平台因其汇聚多源、异构、海

量数据，并能够对这些数据进行分析研判，辅助领导决策而

起到了“公安智慧大脑”的作用。本文阐述了公安大数据平

台的架构、功能结构，并以大数据检索为例，阐述其部署及

安装。
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(5)生产车间管理

生产车间管理主要包含车间动态看板、工资看板、派

工看板、报工看板四个子页面。车间动态看板实现对各个生

产车间中生产任务的动态监控，并将各个车间的生产任务分

为等待开工、正在进行、已完成三类进行显示；工资看板查

看对应员工的工资详细信息；派工看板可对生产计划管理模

块所生成的生产计划表进行显示，并可选择相应的车间、班

组、员工、设备进行派工；当所派工作完成时，可进行报工

操作，报工看板可查看已报工的工序的详细信息。

4.4.2   移动端设计与实现

移动端功能设计和PC端类似，不同点在于移动端采用

uni-app框架，使用uView组件库进行移动端静态页面编写，

图表采用uniapp插件市场所发布的组件和uCharts组件库进行

实现。

5   结论(Conclusion)
本文通过选用Spring Cloud、Vue等相关开发技术，设

计并实现了基于Spring Cloud的工厂可视化管理系统，最终

设计出的系统能够实现对工厂生产过程的可视化管控。经过

测试、部署和试用，该系统运行稳定，使用体验良好，满足

工厂生产管理需求，实现工厂管理的便捷化、信息化及可视

化，对于工厂管理具有较大的应用价值。
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