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摘  要：为了改进时间事件上的输入扰动或者攻击可能导致系统推荐性能大幅下降的问题，提出一种基于对抗性

训练改进模型鲁棒性的协同过滤推荐算法。通过构建微小扰动对推荐模型进行训练，调整改进网络结构参数，从而提

高系统的推荐准确度和抗干扰能力。通过在亚马逊数据集上的实验，并与几个基线模型进行不同Top-K推荐目标下的

NDCG性能对比，结果表明：经过对抗训练的改进算法提升了系统鲁棒性，并且在中等扰动情况下可减少性能下降15%

以上。
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Abstract: Aiming at the problem that input disturbance or attacks on time events may lead to a significant drop in 
system recommendation performance, this paper proposes a collaborative filtering recommendation algorithm based on 
adversarial training to improve model robustness. The recommendation model is trained by constructing small disturbances, 
and the network structure parameters are adjusted and improved, thereby improving the recommendation accuracy and anti-
interference ability of the system. Through experiments on the Amazon dataset and comparison of its NDCG (Normalized 
Discounted Cumulative Gain) performance with that of several baseline models under different Top-K recommendation 
targets, the results show that the improved algorithm after adversarial training enhances the robustness of the system and 
reduces the performance degradation by more than 15% under moderate disturbance.
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1   引言(Introduction)
因特网的广泛应用带来了爆炸式增长的信息冗余，虽然

搜索引擎是当前人们获取目标信息的有效手段，但是仍然无

法满足不同用户不同时间的个性化信息需求服务。推荐系统[1]

可以通过分析用户的历史购买行为，基于挖掘用户、产品之

间的特征相似性，向用户推荐其感兴趣的产品，刺激用户产

生新的购买需求。其中，个性化推荐融合了数据处理、特征

挖掘和机器学习等多种技术，成为当前数据挖掘和商业应用

系统的热点研究领域之一[2]。

目前，通过神经网络进行图像分析和特征分类是推荐系

统的重要环节，然而最新的研究发现，当对图像添加微小的

扰动后，可能导致神经网络模型输出完全不同的分类结果，
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即微小的输入或噪声扰动都可能造成生成的推荐结果完全不

同，这代表推荐系统的鲁棒性较差。

为了解决此问题，本文提出一种基于对抗性训练改进模

型鲁棒性的协同过滤推荐算法。通过构建微小扰动并添加到推

荐模型进行对抗性训练，从而调整网络结构参数，增强推荐模

型的鲁棒性，算法通过亚马逊数据集进行了有效性验证。

2   推荐系统算法(Recommendation algorithms)
2.1   协同过滤推荐

基于用户的协同过滤[3]是根据用户的购买历史数据，根据

特征嵌入将相似用户形成用户偏好组，即相似用户具有同类

购买偏好，从而向其他用户预测和推荐物品。

基于用户协同过滤的推荐如图1所示，图1中的用户1和用

户2都对物品A和B感兴趣，因此可以将用户1和用户2放入相

似偏好的用户组；当发现用户1又喜欢物品C时，推荐算法可

将物品C也推荐给用户2。

图1 基于用户协同过滤的推荐

Fig.1 Recommendation based on user collaborative filtering

研究人员采用皮尔森相似性表示用户相似度关系，其计

算公式如下：

           
 (1)

式(1)中， 分别表示用户 、 对物品集合p的评分向量。

2.2   CP分解算法

CP分解算法[4](图2)是目前数据分析领域常用的高维张量

分解方法之一，可以降低参数维度，并且在计算复杂度上低

于Tucker分解等方法。

图2 CP分解算法

Fig.2 Candecomp decomposition algorithm

CP分解算法模型结构，计算如式(2)所示：

                              (2)

其中， 是秩为1的张量求和， 为正整数表示张量的

秩，“ ”表示为外积运算，另一种表示如下：

                                     (3)

其中，U∈RM×r，V∈RN×r，W∈RK×r。λ是长度为r的向量，符

合0＜λr≤…≤λ1。向量λ在通常情况下往往被省略，从而得到

式(4)：

            
(4)

3   推荐模型设计(Design of recommendation model)
3.1   动态协同过滤模型

商品的推荐通常与其时间属性相关，比如季节不同，

人们对衣服的色调偏好会有不同。因此，时间属性作为推

荐模型中一种时间序列上的感知参量，对精细化和个性化

推荐有重要的意义。动态协同过滤(Dynamic Collaborative 

Filtering, DCF)[5]模型采用时间因子刻画时间尺度上的用户偏

好，可以较好地提高推荐质量。

在模型中， 分别表示时间、用户和产品，评分S1

和S2是用户—产品及产品—时间的相关度，比如S1=1和S2=1分

别表示用户喜爱产品和合适的时间段即适合向用户推荐该产

品。S1和S2可表示如下：

                                 (5)

                                 (6)

式(5)和式(6)中，U∈RK1×P，V∈RK1×Q，T∈RK2×R，W∈RK2×Q。

因此，DCF模型可以定义式(7)：

                          (7)

其中， 和 是特征因子的潜在表达，分别是用户购

买偏好和产品时间特征。研究人员基于耦合矩阵张量分解

(Coupled Matrix Tensor Factorization, CMTF)框架[6]对

DCF模型进行张量分解，实现对模型中时间因子的动态协同

过滤。

3.2   动态协同过滤模型的对抗性扰动添加

在DCF模型的基础上，研究人员进一步添加对抗性学习

机制，提出了基于对抗性扰动的动态协同过滤(Adversarial 

Dynamic Collaborative Filtering, ADCF)模型(图3)。

图3 ADCF模型框架图

Fig.3 ADCF model framework

如图3所示，通过在DCF模型参数上添加对抗性扰动 ，

如式(8)所示：

   
(8)

式(8)中， 分别是用户、产品、产品特征矩阵和时

间因子特征， 分别是用户、物品、时间，Δadv∈RK是
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模型参数上添加的对抗性扰动。

基于随机梯度下降法(Stochastic Gradient Descent, 

SGD)[7]训练模型到收敛状态，同时通过添加不同对抗性扰

动，使得模型性能和稳定性降低，即该扰动目的就是最大化

地降低模型性能，公式如下：

                      (9)

式(9)中，L'BPR(D｜Θ)=LBPR(D｜Θ+Δ)， 和 分别是训练集和模型

参数，ε≥0是添加扰动的幅度超参数， 表示L2范数。因此，

目标函数可表示为式(10)：

  
(10)

                                                                    

其中， 、 和 如式(11)—式(13)所示：

            (11)

             (12)

              (13)

通过训练减弱算法模型对微小扰动的敏感性，从而最终

得到在对抗性扰动下具有较高鲁棒性的模型，模型优化目标

如式(14)所示：

              (14)

式(14)中， 是控制被扰动模型影响程度的超参数，其值越

大，则说明加入的扰动越大，当值为0时，则表示无扰动。

因此，ADCF模型所进行的对抗性训练类似于进行极大

值-极小值的零和博弈，如式(15)所示：

    
(15)

模型参数 和扰动 是游戏的两个玩家，总是尽量最小化

己方的损失并最大化对方的损失。对所有可能要发生的情况

进行遍历后就会进入平衡状态，即算法模型得到收敛。

上述的ADCF扰动模型包括两个超参数 和 。其中， 是

对抗性学习中加入的扰动程度， 是由于扰动所产生的损失在

总损失中的大小，即对模型的影响程度。过大或过小的超参

数值都可能达不到对模型的扰动调优效果，因此在模型训练

时需要进行有效调参。

4   实验设计(Experimental design)
4.1实验数据集 

本文采用亚马逊购物网站的鞋子数据集进行算法验证,并

与五个常用的基线算法进行性能对比。

表1是数据集的统计特性，数据集被随机分成训练集

(80%)、验证集(10%)和测试集(10%)，分别用于模型参数训

练、超参数验证调整和性能测试。

表1 亚马逊数据集统计特性表

Tab.1 Table of statistics characteristics of Amazon dataset

数据源 购买记录/条 用户数/个 商品数/个 

亚马逊 94,560 32,538 8,231

4.2   实验环境

实验验证的硬件环境包括In t e l i 7-87 0 0的CPU，

RTX2080的计算显卡，32 GB的内存；软件环境操作系统为

Win10，算法框架为Tensorflow。

4.3   评价指标

本文使用NDCG作为性能评估指标，如式(16)所示：

                                  (16)

NDCG表示将推荐结果的Top-K列表中产品i相关度与理

想列表相比的排序准确性，该值越大，则表示推荐列表中物

品位置顺序越准确。

5   实验结果分析(Experimental results analysis)
研究人员对实验结果进行以下分析：(1)推荐准确度性能

对比；(2)模型鲁棒性对比；(3)扰动超参数ε的影响。

5.1   推荐准确度性能对比

针对ADCF算法性能，分别在 和 时，对五种

基线算法进行Top-K的NDCG指标对比。

表2是和基线算法的对比结果，表明个性化推荐方法可

以提高推荐准确度。比如，相比非个性化的POP排序方法，

MF、AMR、VBPR、DCF和ADCF等基于隐式反馈算法可以

挖掘交易过程隐含的互动特征，超过了简单的产品时间流行

度特征排序，从而使针对不同用户的推荐更具个性化，因此

总体效果更为好。

表2 NDCG指标下的性能对比

Tab.2 Performance comparison based on NDCG index

对比算法 K=5 K=10 K=20

POP 0.00035 0.00023 0.00070

MF[8] 0.00192 0.00184 0.00176

AMR[9] 0.00235 0.00211 0.00179

VBPR[10] 0.00232 0.00204 0.00181

DCF[5] 0.00162 0.00141 0.00118

ADCF 0.00303 0.00260 0.00206

同时，对抗性训练过后的模型性能都有较大的提升。比

如，AMR、ADCF相比MF、DCF的性能提升充分说明对抗性

学习可以挖掘更全面的数据特征，从而达到了更显著的推荐

效果；进一步，通过横向比较可以发现所有模型随着K的增加

都呈下降趋势，但增加了对抗性扰动的ADCF模型的推荐效果

更稳定。

5.2   模型鲁棒性对比

为了进行鲁棒性验证，研究人员首先对DCF模型进行迭

代训练直至达到收敛状态，然后在该收敛模型参数上进行对抗

性扰动，用于破坏当前模型的稳定状态，并且再次通过网络参

数的迭代和更新适应不同扰动，从而实现新的收敛状态。

ww
w.
rj
gc
zz
.c
om



表3中的数据是鲁棒性实验结果对比。表3首先记录了

DCF和ADCF模型在加入相同大小扰动后的性能变化幅度，

也记录了加入不同大小扰动后的性能下降情况。比如，当

ε=0.05时，DCF和ADCF的性能对比无扰动状态，分别下降

了10.5%和4.64%，DCF性能的下降幅度远大于ADCF，即表

明添加扰动训练后的ADCF模型相比DCF，对于不同程度的扰

动和噪声的稳定性更强，即网络参数可以更好地适应外界的

微小干扰，从而有效增强了系统的鲁棒性。

表3 NDCG指标下不同ε 的鲁棒性对比

Tab.3 Robustness comparison under different  based on

       NDCG index

NDCG =0.05 =0.1 =0.5

DCF 10.5% 18.5% 33.7%

ADCF 4.64% 2.40% 2.60%

5.3   扰动超参数 的影响

图4是超参数对模型性能影响的结果图。为了研究控制扰

动幅度的超参数ε对模型的影响，研究人员先将另一个正则化

超参数λ固定为1，计算了不同ε取值(即不同大小的扰动)情况

下对NDCG@5推荐效果的影响。当ε在0.001—1时，模型性能

呈显著下降趋势，随后性能呈小幅度变化。

图4 ε对ADCF模型性能的影响

Fig.4 Effect of ε on the performance of ADCF model

6   结论(Conclusion)
本文针对改进推荐系统的鲁棒性问题，提出了一种基于

对抗性训练的动态协同过滤算法，通过在模型上加入微小扰

动并通过对抗性训练方式改进模型参数，从而增强推荐系统

的鲁棒性。通过在亚马逊数据集上实验并与基线模型对比，

结果表明经过对抗训练的改进算法，相比原始算法可减少推

荐性能下降15%以上，即有效改进了模型的鲁棒性，同时有效

提升了推荐准确度。接下来可以进一步考虑融入商品视觉和

序列交互特征等提升推荐算法的准确度，还可以研究显示反

馈对推荐算法的影响。
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