
1   引言(Introduction)
以中文文本为主要载体的信息在网络空间广泛传播，例

如小说、论文、档案、博客等，但是此类文本信息极易被复

制和修改，不仅侵害了文本原创作者的权益，更给网络空间

安全带来了不可忽视的影响，亟须采取切实有效的技术手段

解决文本的版权保护问题。

近年来，数字水印在文本的版权保护领域得到了广泛的

研究和应用。经典的嵌入式水印的主要思想是对需要保护的

文本进行小幅修改，将水印信息嵌入其中，同时保证嵌入的

信息难以被肉眼察觉。目前，文本数字水印的算法主要分为

三类：(1)基于文本内容的水印算法，例如肖湘蓉等提出基于

英文字母的文字特性，用希腊字母进行替换的方法[1]；(2)基于

字形结构，例如LIU等人提出了基于文本字形结构构造文本图

像水印的方法[2]；(3)基于文本格式，例如将水印信息嵌入行

间距信息中的改进方法[3]，以及将水印嵌入字间距中的嵌入

方法[4]。但是，上述研究不可避免地需要对文本进行修改，势
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必影响文本的可用性和完整性，因此如何解决这一矛盾，是文

本版权保护技术研究人员需要深入思考的问题。

零水印作为一种新兴的数字水印方法，它的原理是在不

对原始载体信号进行任何更改的情况下，将版权信息与特征数

据相结合，实现水印的生成并注册至可信的第三方机构，即可

在发生版权纠纷时进行仲裁，实现版权信息的保护[5]。对于中

文文本零水印的研究，龚礼春等人提出了通过训练文本实体识

别模型得到实体特征的方法[6]；蒙应杰等提出了用对汉字进行

矢量化处理的方法实现水印的嵌入[7]；张娜等将文本主题词在

《同义词词林》中的编码与依据全文信息熵直方图获取的编码

融合，加密后形成文本零水印[8]。 

为进一步提高文本零水印的鲁棒性，特别是增强零水印对

各种文本攻击方式的抵抗能力，本文基于自然语言处理技术中

的Word2Vec模型，提出了一种适用于中文文本的零水印算法。

2   技术基础(Basic technologies)
2.1   Word2Vec

Word2Vec是一个将自然语言中的字词转化为计算机可理

解的稠密向量的工具，它可以把文本内容处理简化为向量运

算，并通过计算向量空间的相似度表示文本语义上的相似度[9]。

Word2Vec的本质是一个浅层神经网络用于映射每个词至一个

向量，这种映射生成的词向量可以很好地度量词与词之间的相

似性。

Word2Vec算法多指用于计算的词向量的连续词袋(Con-

tinuous  Bag-of-Word，CBOW)模型[10]和连续跳字(Skip-

Gram)模型[11]，前者通过上下文预测当前词，后者通过当前词

预测上下文。

以CBOW模型为例，输入层由One-hot编码的上下文

组成，词汇表的大小为V，隐藏层为N 维的向量，

输出层为被One-hot编码的输出单词y。输入向量通过一个

 维的权重矩阵W连接到隐藏层；隐藏层通过一个 的

权重矩阵 连接到输出层。CBOW的模型如图1所示。

图1 CBOW模型

Fig.1 CBOW model

计算隐藏层h的输出，为输入向量的加权平均：

(1)

计算在每个输出层每个节点的输入：

(2)

计算输出层的输出，输出 如下：

(3)

其中， 是原始的输入矩阵， 是输出矩阵 的第 列， 代

表输出层的原始结果。

Skip-Gram模型则与之相反。

2.2   奇异值分解

奇异值分解(Singular Value Decomposition, SVD)是线

性代数中对特征值分解的推广，适用于任何维度矩阵的分解；

其本质是借助低维矩阵实现对原矩阵的特征提取。SVD的应用

非常广泛，它不仅可用于降维算法中的特征提取[如在主成分

分析法(Principal Component Analysis, PCA)中的应用[12]，

还可被用于数据压缩[13]、自然语言处理[14-15]等领域[如在隐性语

义索引(Latent Semantic Indexing, LSI)中的应用。

SVD变换有两个很好的性质：一是经过一些常见的处

理，如滤波、压缩等操作，奇异值变化较小。二是奇异值包含

丰富的内在属性，不易改变。这两个性质决定了SVD具有较强

的安全性。

具体步骤如下：先将词向量A分别左乘和右乘它的转置

，并计算其特征向量和对应的特征值；接着取出 的特

征向量组成U， 的特征向量组成V；最后求出非零的特征值

的平方根，对应上述特征向量的位置，填入奇异值矩阵 。

设W是生成的 词向量实数矩阵集合， 是其中的第i

个矩阵，根据奇异值分解的原理：

(4)

可以将其转换为 的单位正交阵U、 的单位正交

阵V及 的奇异值矩阵 的乘积。对于奇异值矩阵 而言，

它只有主对角线上的元素有值，其余元素均为0。位于主对角

线上的元素被称为奇异值。即， 一般为以下形式： 

(5)

通常，将奇异值按照由大到小的顺序排列在主对角线

上，奇异值越大，它所代表的信息越多。因而，当选取前面若

干个最大的奇异值时，往往能够在很大程度上还原数据本身，

这就实现了对矩阵的降维压缩。

2.3   余弦相似度

余弦相似度用向量空间中的两个向量夹角的余弦值作为

衡量两个个体间差异大小的度量，其值越接近1，就说明夹角

角度越接近0°，也就是两个向量越相似[16]。余弦相似度通常用
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于文本挖掘中的文件比较[17]。

设两个属性向量分别为A和B，Ai和Bi分别表示向量A和B的

各分量，向量A和B的余弦相似性θ由点积和向量长度给出，公

式如下所示：

    (6)

余弦相似度通常用于正空间，因此给出的值为-1—1。-1

意味着两个向量指向的方向正好截然相反，1表示它们的指向

是完全相同的，0通常表示它们之间是独立的，而介于0和1的

数值则表示中间程度的相似性或相异性。因此，余弦相似度可

用于水印相似度的检验。

3   算法原理与步骤(The principle and procedure of the 
proposed algorithm)

3.1   算法思路

数字水印的安全性是指未经授权的用户无法进行检测与

解码、嵌入和删除水印等操作。数字水印的安全性依赖于密

钥，针对安全性的攻击目的也是为了获得水印系统密钥。本

文通过对中文文本的特征词的词向量矩阵进行加密，从而生

成零水印。

本文在构造零水印时，首先对中文文本进行预处理，主要

包括删除标点符号和根据词性对文本进行分词处理，以方便词

频的统计及特征的提取。然后借助词频统计算法，对所选文本

中所有的词汇进行词频统计，选择中频词作为备选词，以充分

体现文本的特征，保证备选词的典型性、代表性。本文采用连

续词袋模型进行Word2Vec的训练。在训练时，借助随机梯度

下降法和反向传播误差算法(Error Back Propagation)提高神

经网络训练的效率，不断迭代生成权重矩阵，直至完成训练。

借助Word2Vec生成备选词词向量后，为了减小特征数据量，

采用SVD对词向量矩阵进行降维处理，生成SVD特征矩阵。为

了保证零水印的权威性，避免未授权人员的水印检测，引入密

钥对SVD的特征值采用AES加密，最终生成难以被破解的零水

印信息，可提交至第三方机构进行版权注册，水印生成流程如

图2所示。

图2 水印生成流程图

Fig.2 Watermark generation flow chart

3.2   算法步骤

Step1：Word2Vec模型的训练。

输入的文本记为X，文本X的容量大小记为V，隐藏层的

大小为N，隐藏层的向量记为n，权重矩阵记为M，M矩阵中

一个与输入层相关的单词的N 维向量记为VM。具体的训练步

骤如下。

(1)对文本X进行One-hot编码，One-hot编码中每个单词

的向量表示为 ，其中只有一个节点 为1，其他

节点为0，得到编码后的文本 。

(2)根据公式计算得到输入层与输出层之间的权重矩阵M，

表示第v 个输入节点到第n 个隐藏层节点边的权值，公式

如下：

             
(7)

(3) 表示第i 个隐藏层节点(单词的词向量），M矩阵的每

一行代表一个与输入层相关单词的N 维向量，记为 ， 的计

算公式如下：

         (8)

(4)依次计算N 个单词的词向量，然后计算隐藏层的h向

量，将输入的上下文单词的向量累加后求均值。

           (9)

(5)隐藏层的输出h向量即训练好的词向量。

Step2：文本预处理。

考虑到选取的中文文本较长，本文采用了中文分词库——

jieba分词库(可参考官网https://pypi.org/project/jieba/)，根据已

有的中文词库，推算单个汉字之间相互关联的概率，计算出结

果后将概率大的汉字组成词语，记为分词后的结果，存放在词

典D中。

Step3：词频统计。

分词结束后，遍历词典D中的所有字词，并记录每组字词

出现的次数。为了保障所选取的特征词在具有文本代表性的同

时，排除虚词、人称代词等带来的影响，本方法将所有字词按

照出现的次数从大到小进行排序，并选取出现次数占总次数的

40%—60%的中频词作为该文本的特征词，记为A数组。

Step4：词向量生成。

将提取出的特征词A输入训练好的Word2Vec模型，得到

由隐藏层输出的词向量记为W。

Step5：奇异值分解。

将生成的W向量空间进行降维压缩，本算法选取4作为奇

异值矩阵 的维数，生成低维矩阵：

          (10)

式(10)作为AES加密的原始数据。重复上述操作，得到

矩阵集合：

            (11)

Step6：运用AES生成水印。
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本文将SVD降维后得到的矩阵 作为水印嵌入载体，采用

AES加密算法，与密钥key相结合，得到加密后的密文T：

            (12)

Step7：将生成的零水印T和版权所有者信息R提交至可信

第三方机构或版权管理部门。

3.3   水印检测 
当产生版权纠纷时，可以提取注册的零水印进行水印检

测，从而确定版权归属，具体的检测流程如图3所示。

  图3 水印检测流程图

Fig.3 Watermark detection flow chart

Step1：根据公式(11)对注册的零水印T进行AES解密，对

解密后的零水印进行SVD处理后，得到矩阵集 。

Step2：将预处理后的待检测文本输入Word2Vec模型进

行训练，得到特征词的词向量 。

Step3：将词向量 进行SVD处理后，得到 。

Step4：根据公式(6)将 和 进行相似度检测，若相似度

高于阈值θ，则说明为同一文本或认定为文本抄袭。

4  实验与结果分析(Experimental results and 
analysis)
本文构造的零水印不会更改原始数据载体信号，而是通

过数据本身的特征构造水印密文，故可以有效抵挡破坏数据

载体的简单攻击，如压缩、噪声、剪切、旋转等。 

本实验构造零水印的第一个步骤是根据数据源的词频特

性，选择中频词作为数据的特征词，这就意味着水印构造对

于数据源内容的删减、替换等攻击具有高度的敏感性，对攻

击行为的辨别能力很强；此外，特征选择时是以词语为最小

单位，故水印在面对句式转换攻击时，仍能保持较高的稳定

性和鲁棒性。

本实验基于Windows 10操作系统、Anaconda环境，编

程语言为Python，以名著《钢铁是怎样炼成的》为例，进行

零水印的生成与检测。在换用《童年》《一千零一夜》《红

与黑》等长篇书籍进行多次试验后，本文将阈值定为0.8。

4.1   文本删减攻击

该实验通过随机删除特定比例的句子造成删减攻击，文本

删减率确定在0.10—0.45。将经过不同的文本删减率删减的每

篇文章选取的特征备选词与原文本的特征词进行比对，计算二

者间的相似度。将不同文章在不同的文本删减率下与原文本的

相似度的平均值作为分析依据，得到的结果如图4所示。

图4 不同文本删减率的水印相似度情况

Fig.4 Similarity under different pruning rates

可见，当文本删减率增大时，水印相似度降低，并且删

减率越高，水印相似度下降幅度越大。当文本删减率大于25%

时，水印相似度小于阈值0.8，此时该水印被判定为不相似。

从实验结果来看，本文算法在应对删减攻击时具有较强的稳

定性。

 4.2   句型转换攻击

将实验文本进行不同程度的句型转换，然后将转换后的

文本水印与原文本水印进行对比，计算它们的相似度。句式

转换主要分为以下五种：①将陈述句改成“把字句”和“被

字句”；②“把字句”和“被字句”的互改；③肯定句和否

定句的互改；④把直接叙述改为间接叙述；⑤不同语气句子

的句式改变。以句子“被抛弃后，请不要哭泣”为例，将其

改为“别人把你抛弃后，请不要哭泣”，句型虽然从“把字

句”变为“被字句”，但是其句意未变。本次实验选取0%—

35%的文本句子，将这些句子进行句型转换，句型转换攻击下

水印相似度如图5所示。

图5 句型转换攻击下水印相似度结果

Fig.5 Watermark similarity results under sentence 

          pattern conversion attack

从图5可以看出，在不同程度的句型转换攻击下，转换后
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文本与原文本的水印相似度都在0.9以上，这是因为本文算法

注重提取词频特征，而句型转换对词频的影响较小，因而算

法对于句型转换攻击具有较强的鲁棒性。

4.3   同义词替换攻击

从文本中随机选取10%的字词，对其进行同义词替换，

用于模拟同义词替换攻击。选取被攻击后文本中的部分特征

词，将其转为词向量并对矩阵进行降维处理，最后将生成的

新矩阵与原矩阵进行相似度比对，结果如图6所示。

图6 不同同义词替换率下的水印相似度情况

Fig.6 Watermark similarity under different synonym 

       replacement rates

从图6可以看出，在替换的同义词较少的情况下，新文本

和原文本的相似度接近1；若将字词替换的比例扩大为35%，

再将新矩阵和原矩阵进行比对发现，相似度仍高于0.97。由

此可见，此算法稳定性较高，能抵抗大范围的同义词攻击，

这是因为该算法选取的加密文本为中频词，所以能够避免一

定程度上的同义词替换对提取特征的影响。

研究人员结合上述三种实验发现，本文算法在句型转换

及同义词替换的攻击下能较好地保留原有的水印信息，具有

很强的抵抗性，同时对文本适量删减也有一定的抵抗能力。

5    结论(Conclusion)
数字水印的安全性不同于密码，它比密码更复杂，主要

表现为鲁棒性与安全性并不是独立的，它们是相互影响的。  

本文基于自然语言处理领域的Word2Vec技术提出了一种

零水印算法，首先根据文本的中频词生成词向量，然后利用

SVD算法和AES加密进行词向量的降维与加密，从而生成能

够充分体现文本特征的零水印。实验结果表明，本文提出的

零水印算法，能够抵抗一定程度的增减、句型转换、同义词

替换等攻击，水印具有较强的鲁棒性，能够有效解决文本版

权的鉴定和保护问题。
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