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基于人工智能的网络空间安全防御策略研究
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摘  要：在网络的攻防博弈中，传统网络空间的安全防御机制在海量网络动态隐藏信息中逐渐落于防守端下风，

以目前网络空间安全存在的问题为出发点，首次从攻击与防御、知识与模型、漏洞与利用等角度进行人工智能与网络空

间安全融合分析，以此为基础总结了基于人工智能的网络空间安全攻击分类。通过分析决策树、k邻近等深度学习算法

的工作机制和适用场景，探讨了在垃圾邮件、恶意软件、网络异常等网络空间安全防御的应用，为网络空间安全在生成

对抗网络为热点的环境下，构建有效的智能网络安全动态防御规则，为实现网络安全运维智能化、自动化提供参考。
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Abstract: In the game of network attack and defense, traditional cyberspace security defense mechanism has 
gradually fallen behind the defense end in the massive network dynamic hidden information. Aiming at the problems of 
cyberspace security, this paper proposes to carry out fusion analysis of AI (Artificial Intelligence) and cyberspace security 
for the first time from the angles of attack and defense, knowledge and model, and vulnerability and utilization. On this 
basis, the classification of cyberspace security attacks based on AI is summarized. By analyzing the working mechanism 
and application scenarios of deep learning algorithms such as Decision Tree and K-Nearest Neighbor, this paper discusses 
the application of cyberspace security defense in spam, malware, network anomaly and so on. It provides a reference for 
cyberspace security to build effective intelligent dynamic defense rules for network security, and realize the intelligence and 
automation of network security operation and maintenance under the environment of Generative Adversarial Networks as a 
hot spot.
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1   引言(Introduction)
在2021 年公布的十大最新技术排行榜中[1]，人工智能与

网络空间安全技术均位列其中。随着网络在经济、政治、文

化等领域的全面应用，与网络相关的公共安全问题不断增

多，每年全球在网络空间安全上的花费超过数十亿美元，中

国、美国、俄罗斯等国家相继出台了针对网络空间安全领域

的建设规划。全面加强网络空间安全软件和硬件设施建设，

是保障社会稳定、推动国家治理体系和治理能力现代化的基

础。人工智能技术的发展令人感到惊叹，它在攻击点多、面

广的新型网络中发挥出不可比拟的优越性。以生成对抗网络

为代表的人工智能技术和思想在网络空间安全防御策略中的

广泛应用，表明人工智能技术有助于构建更加智能、全面的

网络空间防御体系，成为网络安全创新发展新的方向。在网

络空间安全领域应用人工智能技术，是一次应用上的创新，
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是对网络空间的一次防御加固，也是未来网络空间安全领域

发展的热点和难点，具有现实的研究价值。

2  目前网络空间安全存在的问题(Problems in 
current cyberspace security)
网络空间安全包含物理、系统、内容等的安全[2]，其中

物理安全是指参与连接人和物等要素的安全；系统安全是指

构建网络互联及应用的软件设备、硬件设备和通信数据的安

全；内容安全是指在网络互联环境中保证通信数据的机密

性、完整性、可靠性。新形势下，网络空间安全存在以下问

题。一是人工智能技术应用于身份识别、垃圾邮件、拒绝服

务、恶意代码等网络攻击中，呈现出攻击手段自动化、智能

化、隐匿化、规模化等特点，能有效躲避、绕过防御端的检

测；二是网络应用范围越来越广，使其边界急剧扩张，构成

网络的结构越来越复杂；三是网络空间具有通信数据出现量

大、类型复杂等特点，传统的威胁检测系统和手段已经疲于

应付大量数据日志，未能很好地起到保护网络空间安全的作

用；四是网络空间安全人才急缺，随着各种新技术错综复杂

地融合，技术单一的网络空间安全工程师很难应对目前层出

不穷的安全问题，全面型人才是解决安全问题的核心力量；

五是传统网络空间安全理念已经不能适应时代发展的要求，

要改变以固定规则匹配攻击类型的被动防御方式，不断转变

为主动防御方式，并能主动进行规则学习；六是虽然网络在

各领域的应用越来越深入，但是使用者用网层次和安全意识

不一，大部分使用者的网络空间安全意识淡薄。以上问题都

是需要网络空间安全工程师打破传统被动的防御手段，在人

工智能技术新环境下勇于创新并实践。

3  人工智能与网络安全关联度分析(Analysis of the 
correlation between artificial intelligence and 
network security)
人工智能与网络空间安全是两个交叉学科，两个领域

均有非常全面的理论架构和技术体系。认真厘清两个学科之

间的逻辑关系，是更好地将人工智能技术运用于网络空间

安全的关键。网络空间安全起源于计算机网络技术，人工

智能技术与计算机网络技术TCP/IP(Transmission Control 

Protocol/Internet Protocol，传输控制协议/网际协议)和

OSI(Open System Interconnection，开放式系统互联)参考模

型的层次对应关系如图1所示。

 

图1 人工智能与网络参考模型的对应关系

Fig.1 Correspondence between AI and network reference model

(1)攻击与防御。网络空间安全是指对网络空间信息在

产生、传输、使用、存储处理过程中的安全防护，包含网络

系统安全、数据安全、内容安全、行为安全和安全管理。理

解网络空间安全的一个重要维度是参与者，即攻击者与防御

者，二者之间存在典型的“道高一尺，魔高一丈”关系，因

此都迫切需要利用更先进技术应对对方的攻击或防御行为。

人工智能具备自动推理、分析识别等能力，是攻击者与防御者

都迫切需要的新技术。由此，可以引出人工智能与网络空间安

全的重要结合点，即人工智能应用于网络空间攻击与防御[3]。

其中，人工智能技术应用于安全防御，是从防御者的角度出

发，试图引入人工智能技术加强网络空间安全；而人工智能

技术应用于攻击各类网络空间，是从攻击者的角度出发，试

图引入人工智能技术提升攻击效率和效果。

(2)知识与模型。可以借助知识层次理解人工智能安全。

知识的表示、分析挖掘是人工智能的核心[4]，相比于信息和

数据，知识位于更高的层次，而这种层次差异体现在知识的

语义特征方面。知识信息具备更强的蕴含表达能力，由此更

容易导致一些广泛意义上的网络空间安全问题。此类安全问

题主要发生在内容语义层面，涉及伦理道德、隐私性、健康

性、公平正义等。微软在线机器人Tay发表偏激言论、人脸

识别的滥用、大数据“杀熟”、个人信息的过度索取、算法

对物流配送员的控制、推荐算法推荐没有价值的低俗内容等

现实的网络空间安全问题，都是内容语义层面表现出来的问

题。随着人工智能在网络空间中的应用和推广，迫切需要建

立可信、可靠的基于人工智能技术的网络空间安全防御体

系，而模型安全是其中的核心。

(3)漏洞与利用。不论哪种形式的安全问题，其根本原因

是存在漏洞及可利用的途径。由于信息系统复杂性高，各种

软件和硬件存在漏洞不可避免。攻击者与防御者之间的对抗

通常都是围绕漏洞的发现、分析、利用与封堵。漏洞被封堵之

后就失去了利用价值，因此攻击者热衷于寻找零日漏洞[5]，趁

对方毫无防备时发起攻击，而零日漏洞普遍存在于新技术、

新系统中。人工智能在网络空间中的应用还处在发展过程，

不可避免地存在一些未知漏洞，可能存在于知识处理的模

型、算法和平台中。从知识层次来看，相比于信息和数据，

以知识处理为中心的新型应用显然为攻防二者开辟了新的对

抗战场。因此，人工智能模型、算法和平台的漏洞发现与利

用，成为人工智能安全发展的主要推动力。

4   网络空间安全知识架构 ( A r c h i t e c t u r e  o f 
cyberspace security knowledge)
人工智能被认为是包括机器学习在内的一个广泛的研究

领域，机器学习中包含了深度学习。机器学习有监督学习、

无监督学习和强化学习三种类型[6]。机器学习技术也可以根据

需要解决问题的种类划分为分类、聚类、回归、降维度和密

度估计等技术，与此对应的机器算法也就有支持向量机、贝

叶斯网络、决策树、随机森林、分层、遗传、相似度等。

在人工智能时代，网络空间攻击的分类如图2所示。其

中，分类是根据输入未知数据的特征或特性进行类别区分，

因为应用的数据是有标记的，所以是监督学习。在网络安全
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框架中，可以用于正确识别同一类的攻击。通过训练数据驱

动学习，将合法电子邮件发送给收件箱、垃圾邮件投入垃圾

文件夹。同样，基于文本内容网页分类也是分类，例如新

闻、广告等网页。聚类与分类不同，属于无监督学习，在分

类前没有获得类别的信息情况下就自动识别样本类别，使用

数据进行多次迭代，比如基于统一协议的恶意软件攻击、基

于不同签名的多态恶意软件。回归主要通过对数据的统计，

分析自变量和因变量之间存在关系实现数据预测，特别是对

攻击者先前行为日志数据进行分析，预测即将发生的攻击，

以此进行必要的防御。此时，必须采用高度动态的算法且需

要算法有自动学习能力，比如入侵检测、智能防火墙等。

 

图2 机器学习与攻击种类

Fig.2 Machine learning and types of attacks

目前，Python语言是网络安全人员用于渗透测试与恶

意软件分析的最佳选择，它提供了大量用于网络空间安全的

库。其中，pefile库用于分析可执行文件，主要在静态恶意

软件分析时查找软件是否被破坏或加载恶意代码，类似于用

MD5和SHA1摘要算法检测软件的完整性；volatility库是可

以编程的实用程序，用来对可执行程序运行内存进行分析，

发现存在的恶意软件代码，通常默认安装在恶意软件分析和

渗透测试的发行版本中，允许从内存中提取API(Application 

Programming Interface，应用程序编程接口)挂钩、网络连

接、内核模块等进程的重要信息；TensorFlow库主要应用在

监测欺诈程序、检测网络异常支付、生物认证、网络用语异

常行为等方面，特别是应用在生成对抗网络，可以生成与原

生物特征一样的样本，这对传统人脸识别和语音识别提出了

挑战。

5   人工智能助力网络空间安全(Artificial intelligence 
helps cyberspace security)

5.1   检测垃圾邮件

电子邮件是计算机网络诞生时最早的应用，是网络通信

最重要的手段，因此电子邮件理所当然地成为网络攻击的主

要载体。其中，垃圾邮件是未经用户许可就强行发送到用户

邮箱中的任何电子邮件[7]，通常包含广告、病毒等。一般来

说，过滤垃圾邮件的方法有知识工程和机器学习[8]。使用知识

工程方法时，由于邮件传输流量巨大、需要选取一定数量的

关键字、需要选择一个不断更新以区分垃圾邮件的阈值、垃

圾邮件发送者会尝试使用不同的策略欺骗过滤器等，导致这

种以正则表达式识别垃圾邮件的静态规则已经很难跟上攻击

者的步伐，所建立规则的泛化能力也特别差。因此，利用机

器学习算法完成这一任务将是必然选择。目前，检测垃圾邮

件是AI(Artificial Intelligence，人工智能)在网络安全领域最

成功的应用。

5.1.1   感知机

模仿人脑神经元分层结构，将给定输出结果与一个或

者多个输入层关联起来。感知机通过预先选择一个适当的阈

值，通过线性分类器计算，如果电子邮件分数超过了阈值，

就会分类为垃圾邮件。但是，感知机是一个二元线性分类

器，局限于线性可分情况下使用，容易在数据周围振荡。

5.1.2   支持向量机

与感知机不同，支持向量机是监督学习方法，所识别的

超平面不再局限于感知机线性模型，是感知机的一种扩展。

与感知机尽量使分类错误最小化不同，SVM(Support Vector 

Machine，支持向量机)目标是使超平面与支持向量之间的距

离最大化。支持向量机除了以文本方式分类垃圾邮件，还可

以通过图片方式检测垃圾邮件，可分为基于内容、非基于内

容的过滤，其中前者与本文方式类似，主要采用光学字符识

别技术识别图片中的文字，后者主要利用计算机生成正常和

垃圾邮件在图片属性上(比如颜色不同)的特征来分类。因此，

为了提取图片特征，需要进一步使用神经网络以及深度学习

算法。

5.1.3   朴素贝叶斯

通常个人邮件数量不多，很难成为训练样本。由于概率

估计原理来源于著名的贝叶斯定理，先验概率可以作为后验

概率的输入，以此动态更新概率统计，所以朴素贝叶斯最适

合这种只需要很少输入就可以分类的情况，在逐步累加的样

本信息中不断优化先前的估计，动态调整预测模型。结合文

本分类技术[9]，能够动态检测垃圾邮件中的关键字。

5.1.4   自然语言包

自然语言处理是人工智能的子领域，包含对人类语言的

分析和理解，能够从非结构化数据中获得敏感信息，应用在

翻译、语音识别、情感分析、信息检索等领域。其中，自然

语言工具包可以结合朴素贝叶斯用在垃圾邮件的检测中。

5.2   检测恶意软件威胁

恶意软件是包含对计算机构成威胁代码的文件[10]。恶意

软件有木马、僵尸网络、勒索软件、零日漏洞等，可以嵌入

可执行文件或隐藏在图片文件中，甚至普通文本文件也可以

成为其传播载体。以上方式都有一个共同特点，即破坏原有

文件的完整性。所以，文件完整性检测是网络安全体系结构

中的一个重要环节，能够有效防止恶意软件的攻击。恶意软

件传播速度越快，所构成的威胁就会呈现指数级增长。目前

的恶意软件有静态、动态、多态、变态等形式和分类，检测

需要有灵活的应对策略，常见的检测手段有哈希文件计算、

系统监视、网络监视等。然而，传统基于电子签名和图像文

件的哈希检测方法已经不足以应对恶意软件的攻击，引入人

工智能技术重要且必要。

5.2.1   k均值聚类算法[11]

恶意软件检测过程中，检测方法和检测效率都很重要，

正确识别恶意软件的行为相似性很关键，这就需要将恶意软

件样本及同类型恶意软件相关联，实现检测自动化。关联性
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分析可以利用k近邻算法和k均值算法，将恶意软件的不同特征

用距离关联，用来估计其相似性，单个特征作为n 维空间中的

一个点，选择一个合适的规则计算点与点之间的距离，作为

度量。目前，可用来确定距离的度量有欧几里得距离、切比

雪夫距离、曼哈顿距离，如果软件特征较多，可以选择欧几

里得距离。度量确定后就是选择合适的聚类算法，k均值算法

是使用较为广泛的一种无监督算法，该算法可以根据所选欧

几里得距离度量将数据分为k 个不同子组，最小化由维度空间

中点和各自质心之间计算出的度量所表示的代价函数，最后

返回对应分组样本。这个过程是选用scikit-learn库中的算法

实现的，该方法操作简单，适用于大数据集，但是在n 维空间

中会以稀疏形式发生维数灾难现象。

5.2.2   决策树

决策树使用二叉树进行数据分析和处理[12]，算法通过一

系列if-then-else决策对学习过程进行建模，在迭代过程中

把软件样本最终以数值和类别形式进行区分，代表的是一种

非线性分类器，无法简化为平面中的直线或超平面。决策树

的缺点是会出现过拟合现象，对样本变化会产生比较大的振

荡，因此在实际做法中可以使用决策树集合即随机森林让每

棵树都有投票权，票数最高的预测就是最后的结果。

5.2.3   隐马尔可夫模型(Hidden Markov Model，HMM)[13]

前面两种方法都是基于静态恶意软件检测方法，如果应

用在动态恶意软件，甚至多态和变态恶意软件检测中，会有

误报情况发生。对于多态恶意软件以及零日攻击软件的检测，

可使用基于HMM机器学习算法，这是一个无法直接观测系统

状态的马尔可夫过程，未来状态概率分布取决于当前状态。

5.2.4   卷积神经网络

神经网络模仿人脑学习机制，由输入层、输出层和隐藏

层组成。卷积神经网络具有图像识别功能，通过卷积运算提

取输入的恶意软件图像特征，将其转换成二进制序列，通过

转换灰度图像中存在的布局和纹理相似性，利用图像分类k邻

近算法实现分类。这种方法既能识别恶意代码修改部分，使

恶意软件整体结构不被破坏，也可以快捷识别同一家族的不

同变体。

5.3   网络异常检测

在网络异常检测领域，有基于电子签名异常检测和流量

异常检测。其中，基于电子签名的异常检测一般是通过已受

攻击的签名知识库来匹配同类攻击，但它有明显的缺陷，即

必须通过不断更新签名库来识别新型的网络攻击。基于流量

的异常检测主要通过检测时间内主机的连接数、不寻常通信

端口的流量、单位时间内突发流量高峰、网络中固定主机占

用大量带宽等方式完成检测。

5.3.1   基于人工智能的入侵检测系统[14]

防火墙是一组预先定义的网络规则集合。通常放置于内

网和外网边界，进行网络异常检测与防范，经历了包过滤、

应用代理、状态检测三个不同的发展阶段。不管在哪个阶

段，最关键的都是进行网络异常检测，因此配备入侵检测系

统就显得更加重要。根据基于签名库和流量的检测种类，相

应出现了基于主机IDS(Intrusion Detection System，入侵检

测系统)和基于网络流量IDS。随着人工智能的高速发展，传

统检测系统已经无法应对如今的网络攻击。这时，利用监督

和无监督学习算法更新检测解决方案就显得必须和重要，基

于异常IDS出现了。这种新检测方法需要设置对不同数据进

行分离的阈值，让数据集之间存在一定距离，运用聚类算法

对数据进行计算，评估其分布规律性，从而实现分类和达到

自动检测目的。在这个过程中，我们需要不断分析各种服务

日志，并将其转换成有用的数据集；还必须把类似于恶意软

件、零日攻击、会话劫持、端口扫描等各种攻击的特征分类

出来，为算法提供更加有代表性的数据集。

5.3.2   僵尸网络检测

僵尸网络是基于流量的网络异常检测的难点，是指攻击

者试图通过发送木马让网络中的计算机运行，然后不知情地

接受攻击者的命令后攻击网络中其他主机的行为。攻击者通

常结合分布式计算以及区块连技术让僵尸网络参与发送垃圾

邮件、发起DDoS(Distributed Denial of Service，分布式拒

绝服务)、密码暴力破解等攻击。僵尸网络通常有三个阶段：

一是通过不同方式让网络中的主机运行恶意软件；二是加入

僵尸网络；三是将僵尸网络传播到其他主机。在僵尸网络

中，受害主机为了接收新的指令，需要不断与远控主机进行

信息沟通，并将从受害主机系统上获得的信息发送到服务器

中。这个过程的典型特征是需要持续保持会话活跃性且定期

进行数据交换。因此，检测僵尸网络最关键的就是数据通信

流量，并能图形化地呈现出来。深度学习算法比如k邻近算

法、决策树、高斯朴素贝叶斯模型都可以较好地用于僵尸网

络检测。

5.3.3   运用高斯分布进行异常检测

高斯分布广泛应用于检测数据分布建模，可识别数据

中的离群点。离群点假定的异常元素相对于其他数据存在明

显差异，大多数据越是紧密集中在均值附近且方差越小，离

群点所假定的异常值就越明显。检测需要导入Python中的

numpy、pandas、matplotlib等库，同时加载检测数据流延时

和网络吞吐量的值，验证样本分布是否像高斯分布及以图形

式显示相应的值，最后将数据绘制在散点图上，用可视化方

式识别离群点。

5.4   用户行为异常检测

用户账号是网络安全体系结构中的一个重要环节，主要

用来保证网络中数据的完整性和机密性。传统密码在健壮性

方面已经做得很好，其组成包括数字、字母、符号等，但是

随着各种网络服务平台的增加，密码管理成为用户们最大的

困惑。一码通用成为大家的习惯，这就给攻击者提供了可乘

之机，一旦密码被破解，全部的网络服务平台就成为攻击者

的控制对象。当然，各类网络服务平台都采取了各种保护措

施，如密码地理区域限制、动态口令卡二级保护、手机验证

码等，还使用了传统密码异常检测方法，如暴力访问尝试次
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数控制、同账号同时间异地登录、不同设备登录、用户键盘

打字频率等，在一定程度上降低了攻击的成功概率。尽管如

此，针对用户身份的攻击依然是网络安全领域的重灾区，传

统密码保护措施与安全检测方法之间矛盾越来越大。

5.4.1   采用击键识别用户身份验证

把数据挖掘和机器学习结合起来，从用户关联数据信息

中识别出潜在的账号违规行为，并采取相应的防御操作成为

新趋势，特别是应用在目前无监督学习和监督学习适用于挖

掘数据中潜在的用户可疑行为。把账号风险预测由检测违规

行为转换到对正确特征进行监控，以积累用于训练的必要特

征。但是，监督学习算法不足，受到分类标签的影响，难以

识别新形式的异常活动，即使在后面检测过程中加入了新的

检测规则，也不能避免放大先前标签所引入识别的误差。同

样，对于无监督学习算法比如k均值算法，正确确定簇数量

很重要，因为在实际应用中并不能确定账号分组必需的簇数

量，所以不适用于检测用户可疑行为，也不能适用于以二进

制分类值形式的用户特征。随着神经网络的发展，使用生物

特征检测可疑账号越来越普及，其中击键输入与人脸虹膜、

声音、指纹可以作为识别用户的特征。击键过程属于动力学

领域，在这一过程中，个人的击键节奏和韵律等动态信息是

唯一的生物特征。这个技术过程主要是在清除了各种干扰因

素后，将用户相应的原始击键特征数据转换为正确表示用户

特征的数据集，在这个基础上运用k邻近、支持向量机、多层

感知机算法进行分析，可以根据攻击者击键特征识别出盗取

别人账号的行为，并予以制止。

5.4.2   采用人脸识别用户身份

智能手机、平板电脑等终端设备基本配备了采集用户

人脸信息的设备，让各种应用采用人脸识别实现登录成为可

能。人脸识别是一种分类技术，其中利用线性代数进行“特

征脸”识别是最常见的一种，识别分为实时图像识别和已有

图像批量导入识别，本研究利用各终端设备摄像头实时采集

的用户人脸作为采集数据，将待验证图像与图像集进行比

对。在采集过程中受到光线、角度等客观因素和如人脸自然

衰老等因素的影响，会出现“撞脸”情况，加上图片是高维

数据，在识别过程中模型构建和数据清洗很重要，所以通

常利用无监督降维算法、主成分分析法识别出主要代表性变

量，从而减少变量数。第一步是去掉各种干扰因素、调整图

片位置等归一化和去除噪声预处理，把图片转换成黑白色和

用直方图均衡化图片解决因为光线原因导致的明暗度问题。

这个过程虽然复杂，但是直接关系到识别速度和准确度；第

二步是特征值提取，用k 维特征向量反映人脸图片的特征信

息；第三步是用k邻近或者支持向量机等分类器对图片进行分

类，并与已训练数据集进行比对后，实现人脸识别。

6   结论(Conclusion)
人工智能技术应用在网络空间安全领域具有独特的优

势，如提升网络自动化管理的学习能力、加强识别网络威胁

的推理能力、模糊数据的处理能力、创建网络管理机制和协

作能力，以及有利于保证大数据处理技术和应用的安全性，

有利于改进人工神经网络的整体功能。人工智能与网络空间

安全相辅相成，人工智能在对网络攻击的感知、认知、防

御、控制等方面都表现出显著的优势，同时其在网络空间安

全领域的应用也促进了人工智能的发展。在人工智能和网络

空间安全共同发展的历程中，神经网络、深度学习等新技

术作用于网络攻防两端，特别是生成对抗网络(Generative 

Adversarial Network, GAN)[15]的出现，将两者关系更加紧

密地联系起来,让网络空间安全进入了全新的发展阶段，也让

人工智能展现出前所未有的优势，这将是未来的研究热点。
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