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摘 要:在移动群智感知领域,用户数据隐私安全正面临着来自多方面的攻击,为了有效加强隐私保护,提出了

一种隐私交易保护方案。该方案通过集成多层次加密技术、匿名凭证系统以及用户激励机制,旨在有效保护用户隐

私的同时,促进用户积极参与。实验显示,2核心手机认证及伪名生成平均耗时8s,4核心设备性能更佳,使用TOR
时延迟约10s。在100个活跃任务中,私有信息检索协议3.5s内完成,证实了方案的高效性和实用性,显著优于现有

方法。
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Abstract:In the domain of mobile crowd sensing, user data privacy faces multifaceted security threats. To
enhance privacy protection effectively, this study proposes a privacy-preserving transaction scheme. By integrating
multi-layer encryption techniques, an anonymous credential system, and user incentive mechanisms, the scheme aims to
safeguard user privacy while promoting active participation. Experimental results demonstrate that dual-core phone
authentication and pseudonym generation require an average of 8 seconds, with quad-core devices delivering superior
performance. When using TOR, the latency is approximately 10 seconds. In scenarios with 100 active tasks, the Private
Information Retrieval protocol completes within 3.5 seconds, confirming the scheme’s efficiency and practicality while
significantly outperforming existing methods.
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0 引言(Introduction)
在大数据时代,数据隐私交易[1]的重要性日益凸显。移动

群智感知(MobileCrowdSensing,MCS)[2]作为一种新兴范

式,利用传感设备的普及,在环境监测[3]、智能交通[4-5]及辅助

医疗[6]等领域展现了广阔的应用前景。然而,MCS用户需贡

献带有时空标签的数据,这些数据可能泄露位置、健康状况等

敏感信息,甚至形成用户画像[7],增加隐私风险。传统假设用

户完全信任系统的模式已不再适用。如何保护隐私,提高数据

可用性并确保公平性,成为研究热点。
尽管隐私保护能促进用户参与,但外在激励仍是关键[8]。已
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有研究提出货币奖励[9]、社交机制[10]等激励形式,并探索其在

MCS中的应用[11-12]。然而,如何在隐私保护下公平激励用户,
尤其是在用户动态参与的场景中,仍存在挑战[13]。同时,匿名

性虽保护隐私,却增加了对抗性用户及其恶意行为的检测

难度。
为应对以上挑战,本研究设计了一种兼具隐私保护和激励

公平性的MCS架构,扩展了SPPEAR[14]的安全特性并改进奖

励机制,实现了高效的隐私保护与广泛用户参与,并通过形式

化分析验证了方案的安全性与实用性。

1 相关工作(Relatedwork)
为了解决以上问题,本研究的贡献如下:移动群智感知的

安全性和隐私性已引起广泛关注[15-16],多项研究致力于通过匿

名化用户贡献的数据[17-18]以及模糊化位置信息[19]来保护用户

隐私。此外,其他研究还采用了泛化[20]或扰动[21]的方法,即有

意降低用户提交给移动群体感知系统的信息质量和数量。然

而,虽然这些技术在一定程度上增强了用户隐私保护,但它们

并未涵盖隐私保护的全部范围。例如:仅通过参与某些感知任

务就可能透露用户敏感信息,如其家庭的大致位置[22-23]。此

外,强有力的隐私保护需要在移动群体感知系统中的实体不可

信的情况下仍然有效,即这些实体可能试图获取并推断用户的

隐私信息。

AnonySense[17]是一个通用的安全与隐私保护框架,适用

于任务调度和报告。报告通过无线接入点提交,同时利用混合

网络使提交的数据与其来源脱钩。然而,它使用群签名来加密

保护报告,因而易受Sybil攻击的影响。尽管AnonySense能够

驱逐恶意用户,过滤其虚假贡献,但这需要对合法报告进行去

匿名化处理。这一过程不仅成本高昂,还会侵犯合法参与者的

匿名性。相比之下,本研究提出的系统通过一个高效的撤销机

制避免了恶意用户,并在不侵蚀合法用户隐私的情况下筛选出

恶意输入。
群签名方案通过限制用户认证的速率来防止匿名滥用,具

体表现为在给定时间间隔内设定一个预定义的阈值k[24]。超

过此阈值则被视为不当行为,结果是用户的去匿名化和撤销。
然而,这种技术无法捕捉其他类型的恶意行为,如恶意用户通

过在时间间隔内提交(k-1)个虚假样本来污染数据。在此方

面,本研究的方案与恶意行为无关,并通过授权令牌和具有不

重叠有效期的假名来防止此类匿名滥用。

PEPSI[18]阻止未授权实体查询感知任务结果,并提供了可

证明的安全性。它采用了集中式解决方案,主要关注数据查询

的隐私性,即仅关注感兴趣实体而不考虑问责机制和隐私保护

的激励机制。PEPPeR[25]则保护信息查询节点的隐私(因此并

不关注信息贡献节点),通过将节点发现过程与用于查询这些

节点的访问控制机制分离开来。PRISM[26]则专注于感知应用

的安全部署,并未考虑隐私问题。
在PoolView中,移动客户端在共享私密测量值之前进行

扰动。为了防止利用用户数据相关性的推理攻击,GANTI
等[27]提出了一种模糊模型。该方案的新颖之处在于,虽然无

法获得用户的私密数据,但仍可准确计算这些数据的统计信

息。PoolView仅考虑数据流的隐私,因此不考虑恶意用户的

问责机制。

YAO等[28]提出了一种面向移动群智感知应用的隐私保

护数据报告机制。该机制的直觉是通过切断数据与参与者之

间的联系来保护用户隐私。然而,与本论文相反,该方案仅专

注于隐私问题,因此未考虑激励机制和恶意用户的问责机制。

CHRISTIN等[29]提出了一种基于信誉的机制,用于评估

用户贡献数据的可信度,超出了本研究的讨论范围。类似地,

SHIELD[30]利用机器学习技术检测并筛选恶意用户提交的错

误数据,这些用户试图通过污染数据收集过程来操控移动群体

感知系统。在本研究中,本研究假设存在这样一个能够评估匿

名用户总体贡献的机制。
在移动群智感知领域,大量工作集中于激励用户参与的机

制[9,11,31]。这些研究利用了拍卖、动态定价、货币优惠券、服务

配额和信誉度等机制。然而,它们并未考虑用户隐私,因此可

能通过将用户身份与其贡献数据联系起来而泄露敏感信息。
赵国峰等[32]提出了一种通过根据隐私暴露程度给予用户报酬

来增强隐私保护的方法:随着用户隐私暴露的增加,系统会提

供更好的服务和报酬作为补偿。

2 隐 私 交 易 保 护 方 案 (Privacy-preserving
transactionscheme)

2.1 场景模型与威胁模型
本研究考虑了包含以下实体的通用移动群智感知系统。
任务发起者又称信息消费者,为发起数据收集活动的组织

或个人,通过招募用户并分发感知任务来进行数据收集。任务

发起者发起感知任务和活动。每个任务本质上是对用户需要

使用的传感器、感兴趣区域和任务生命周期的具体说明。感兴

趣区域是参与用户必须贡献数据的本地区域,可以通过地图上

形成多边形的坐标显示定义,或通过标注的地理区域隐式定

义。用户又称信息生产者,操作具有感知能力的移动设备和导

航模块的用户。设备具备发射接收机,可以通过无线局域网或

蜂窝网络(如5G)进行通信[33]。后端基础设施支持感知任务

全生命周期的系统实体:它们负责注册和认证用户,收集并聚

合用户贡献的报告,最后将结果以各种形式传播给所有感兴趣

的相关方。
移动群智感知系统可能会遭受外部和内部攻击者的滥用。

外部攻击者是与系统没有任何关联的实体,因此其破坏能力有

限。它们可以窃听通信,试图收集用户活动信息。它们还可能

通过贡献未经授权的样本或重放合法用户的样本来操纵数据

收集过程。然而,使用简单的加密和访问控制机制可以轻松减

轻这类攻击。内部攻击者是系统的合法参与者,但表现出恶意

行为。本研究不仅指具有恶意意图的操作员,还包括被入侵的

设备,如运行恶意版本的移动群体感知应用程序。这类攻击者

可以在数据收集过程中提交虚假但经过认证的报告,目的是扭

曲系统对感知现象的感知,从而降低感知任务的效用。
在完整的移动群智感知场景中,如图1所示,用户在设备

上下载移动客户端,收集并传输感知信息。群组管理器负责设

备注册并颁发匿名凭证,通过授权令牌授权设备参与任务。身
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份提供者认证设备并协调任务参与,伪名认证机构为用户提供

匿名的短期凭证(伪名),以确保数据完整性和真实性。报告服

务存储和处理提交的数据,并发放用于奖励的收据。撤销机构

负责取消违规设备的匿名性。各实体通过最小化信息共享和

职责分离来确保隐私保护,使用SAML断言建立信任,并通过

TLS通道保障通信安全。为了避免网络标识符泄露,设备可通

过TOR(TheOnionRouter)[34]网络进行交互。

图1 移动群体感知场景中的数据隐私交易

Fig.1Dataprivacy-preservingtransactioninmobile
crowdsensingscenario

2.2 移动群智感知隐私交易保护
为了实现移动群智感知隐私交易保护,本研究设计了一套

多层次的架构,包含任务发起者、用户设备、后端基础设施等实

体,各实体通过基于加密的安全通信协议进行交互。
首先,任务发起者定义感知任务的区域、时间期限及传感

器使用规范,并通过群管理者向用户分配任务。任务发起者利

用ECDSA签名算法确保任务描述的真实性,群管理者通过群

签名机制为用户设备分配群公钥和私钥。
在设备认证流程中,设备凭借签名密钥和授权令牌向身份

提供者进行身份验证,并从个人认证中心接收伪名。伪名是将

匿名身份与公钥相关联的证书。首先,移动客户端生成一系列

密钥对,并据此创建同等数量的证书签名请求。随后,客户端

将这些证书签名请求提交给个人认证中心,以获取相应的伪

名。在设备未通过认证前,个人认证中心会向身份提供者发出

安全断言标记语言认证请求。该请求通过个人认证中心的私

钥进行签名,并采用身份提供者的公钥进行加密。根据安全断

言标记语言的要求,请求中包含一个用于会话管理的随机生成

的临时标识符。之后,设备将该请求转发给身份提供者。
接下来,身份提供者对认证请求进行解码和解密,验证个

人认证中心的签名并开始认证流程。这一认证过程基于群签

名技术,身份提供者向设备发送一个以时间戳或随机数形式呈

现的挑战。设备则利用其签名密钥对挑战进行群签名,并提交

从群签名密钥分发者处获得的令牌。身份提供者使用群签名

公钥验证挑战。一旦认证成功,身份提供者将生成一个安全断

言标记语言认证响应,该响应通过身份提供者的私钥签名并用

个人认证中心的公钥加密。响应内容包括临时标识符和认证

声明,声明设备已通过群签名方案成功进行匿名认证,并包含

授权令牌和设备的访问权限。
最后,设备将安全断言标记语言断言提交给个人认证中

心,个人认证中心对其进行解密并验证签名及字段信息。一旦

交易完成,设备即通过认证并获得有效的伪名。每个伪名都设

定了时间有效性,明确了其可用期限,即伪名的生命周期。个

人认证中心发行的伪名具有不重叠的生命周期,以避免恶意用

户同时暴露多个身份,从而实施身份伪造攻击[35]。
在用户贡献感知任务的过程中,设备通过签署其贡献的样

本并附加相应的伪名来参与。每个样本si 由式(1)表示:

si={v‖t‖(loc)‖σPrvKey‖Ci} (1)
其中:v是感知现象的值,t是时间戳,σPrvKey是使用伪名Ci 中

包含的公钥对应的私钥生成的数字签名,覆盖所有样本字段,
而loc字段包含设备当前的位置坐标。

当接收到样本时,接收服务器会验证其签名和时间戳,以
及伪名的时间有效性。如果样本被认定为真实,接收服务器将

为设备准备一个收据ri,由式(2)给出:

ri={receiptid‖regioni‖taskid‖time‖σRS} (2)
其中:σRS是接收服务器的数字签名,regioni 是包括提交si 中

指定的loc的区域。
在任务完成后,系统会根据用户的贡献对其进行报酬。如

果报酬机制要求,每个任务描述会指定用户将共享报酬金额

B。报酬的分配基于用户的贡献程度,即提交的数据样本数

量。使用夏普利值来公平地量化每个用户的报酬,其计算如式

(3)所示:

φi(v)= 1
|N|! ∑Π [v(P

Π
i ∪i)-v(PΠ

i)] (3)

其中:求和是在所有可能的用户排列Π上计算的,PΠ
i 是排列Π

中用户i之前的用户集合。夏普利值的无偏估计器可以简化

计算过程,如式(4)所示:

φ̂i(v)= 1k∑Π [v(P
Π
i ∪i)-v(PΠ

i)] (4)

其中:k是随机选择的用户子集的数量。
为了进一步细化报酬机制,本研究定义了值函数,它不仅

基于用户提交的数据数量,还考虑了他们贡献的空间分散。具

体来说,值函数由式(5)给出:

v(S)=H(RS)·∑
i∈S

Ri (5)

其中:RS 是一个向量,定义了联盟S为每个区域贡献的样本数

量,而H(RS)是香农熵,用于衡量样本在不同区域的分布均匀

性,其计算如式(6)所示:

H(RS)=-∑pi·log(pi) (6)

其中:pi 是联盟S在区域中的样本i比例。当所有区域接收到

相同数量的样本时,H(RS)等于1,此时联盟的价值v(S)就是

参与用户为任务贡献的样本总和。如果一个联盟在某些区域

的样本数量过多,那么H(RS)将趋向于0,从而v(S)将等于样

本总和的一小部分。这种报酬协议必须建立在数据验证机制

之上,以确保只有可信的用户贡献才能获得报酬。

2.3 隐私保护安全性分析
所提方案的通信通过安全通道传输层安全协议进行,确保

了通信的保密性和完整性。此外,每个系统实体都拥有一个认

证的数字证书。在方案中,群签名密钥分发者是策略决策点,
它针对设备参与特定感知任务的资格发出授权决策。身份提

供者是策略执行点,它基于授权令牌授权设备参与。
恶意设备可能会注入错误的报告以污染数据收集过程。
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例如:考虑一个交通监控任务,其中实时交通地图是基于用户

提交的位置和速度报告构建的。通过滥用它们的匿名性或如

果可能的话,通过发起身份伪造攻击,不当行为的用户可以对

道路网络的拥堵水平施加虚假的感知。依赖于群签名来验证

用户报告的方案[17]容易受到滥用:检测是否由同一设备生成

的两份报告需要打开所有报告的签名,而不考虑生成它们的设

备。除了成本高昂之外,这种方法还侵犯了合法用户的隐私。
本方案中通过使用授权令牌克服了这一挑战:它们表明设

备已针对特定任务进行了认证,并接收了具有不重叠生命周期

的伪名。这样,个人认证中心可以证实先前发行的伪名的时间

有效性,并且在设备请求时,为其提供不与先前发行的伪名重

叠的新伪名。因此,对抗性设备不能表现出身份伪造行为,因
为它们不能同时使用多个伪名。尽管如此,重复使用伪名以加

密保护多个报告,是以隐私换取开销的权衡。
所使用的私有信息检索方案防止了好奇的群签名密钥分

发者推断出用户希望参与的任务。此外,设备在不透露其身份

的情况下向身份提供者进行认证。最后,伪名允许设备匿名且

不相关联地证明它们提交的样本的真实性。通过使用多个伪

名并通过TOR与报告服务器交互,设备可以实现增强的报告

不可链接性。此外,TOR防止系统实体和蜂窝网络服务提供

商基于网络标识符对设备进行匿名化。从本质上讲,通过端到

端加密和TOR,本研究的系统防止了网络服务提供商从参与

感知任务中获得任何额外信息。
所使用的密码学原语确保违规用户不能否认其行为。更

具体地说,在注册阶段执行的交互式协议保证了签名密钥仅被

设备所知,因此,确保了不可抵赖性。此外,数字签名是用仅设

备所知的密钥生成的,从而实现了不可否认性。
本方案可以在不必然披露其身份的情况下驱逐违规设备。

为了实现对不当行为的移动客户端的永久驱逐,注册阶段可以

通过涉及网络运营商的认证方法进行增强。本研究考虑在半

信任环境中运行。特别是,个人认证中心可能会被破坏,并为

未经身份提供者认证的设备发行证书。如果发生这种情况,个
人认证中心将不拥有任何发行伪名的安全断言标记语言断言,
因此,它可以因不当行为而受到责任追究。此外,身份提供者

不能错误地认证未注册的设备:它不能伪造包含在安全断言标

记语言断言中的授权令牌。因此,个人认证中心将拒绝发行伪

名,从而身份提供者将被追究责任。此外,安全断言标记语言

认证响应由身份提供者进行数字签名,因此不能被恶意设备伪

造或篡改。
恶意报告服务器试图利用完全撤销协议进行用户匿名化的

特殊情况是不当行为的一个特例。为了减轻这种情况,本研究

要求在启动解决和撤销协议之前,向决议机构提供强有力的不

当行为迹象。恶意用户不能伪造收据,因为它们是由报告服务

器签名的。此外,它们被绑定到特定任务,因此不能被用来从其

他任务中获得奖励。勾结的恶意用户可能会交换收据。然而,
所有收据在提交后都被任务协调器作废,因此,它们不能被“双
重消费”。由报告服务器生成的收据由任务协调器验证,它们都

不知道用户的长期身份。因此,激励机制保护了用户匿名性。

3 实验与分析(Experimentandanalysis)
3.1 实验设置

为了测试身份提供者、群签名密钥分发者、个人认证中心

和决议机构被部署在具有双核心2.0GHzCPU的独立虚拟机

上。本研究在两个虚拟机上分布了个人认证中心提供的服务,
以进行本研究的可靠性评估。本研究使用OpenSSL库进行密

码学操作,即椭圆曲线数字签名算法和传输层安全协议,以及

JDBC库来实现群签名方案。本研究将感知应用程序部署在不

同配置的Android智能手机上,包括具有4核心/1GBRAM
和2核心/1GBRAM的手机。本研究使用Jmeter来模拟多个

设备同时访问基础设施。
在样本提交和验证方面,本研究采用了在224位素数域

(secp224k1曲线)上计算的椭圆曲线数字签名算法,从而实现

了112位的安全级别。

3.2 实验设置
图2展示了在两部移动设备上认证和获取伪名协议的性

能。其中图2(a)展示了2核心情况,图2(b)展示了4核心的

情况,图2(c)展示了4核心且有TOR的情况。在这次评估中,
设备从一组10个中请求一个授权令牌。本研究展示了执行算

法的不同步骤所需的时间,平均值为50次观察结果。对于2
核心手机,获得认证和十个伪名所需的时间大约为8s。随着设

备请求更多的伪名,这个时间线性增加:对于50个伪名,认证

协议在22s内执行完毕。在身份提供者端,基于群签名的认证

需要4s。对于4核心设备,协议所需的时间显著减少。当使用

TOR时,本研究会经历额外的网络延迟。TOR引入了大约

10s的延迟,从而将50个伪名的认证时间提高到23s。即使在

大量的任务周期中,这样的伪名数量也能提供足够的隐私。

(a)2核心
 

(b)4核心

(c)4核心(有TOR)

图2 认证协议评估

Fig.2Certificationprotocolassessment
图3评估了实现的私有信息检索方案:本研究展示了在4

核心设备上获取一个授权令牌(针对一个任务)所需的时间,作
为活跃任务数量的函数。随着系统中活跃任务数量的增加,这
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个延迟轻微增加。即使在一组100个活跃任务中,私有信息检

索协议也在大约3.5s内执行完毕。

图3 令牌获取时间

Fig.3Tokenacquisitiontime

3.3 基础设施端评估
图4显示了单个设备撤销所需的时间,作为数据库中伪名

数量的函数。决议机构向个人认证中心查询设备用于请求伪

名的授权令牌。检索到令牌后,决议机构要求群签名密钥分发

者将其转换为设备的长期标识符。然后,群签名密钥分发者使

所有与令牌对应的分配器失效,并通知身份提供者。因此,个
人认证中心撤销了所有设备伪名。这两个处理延迟分别计为

在个人认证中心和群签名密钥分发者上花费的时间。

图4 设备撤销评估

Fig.4Devicerevocationassessment
假设所有设备具有相同的请求策略来生成伪名集。这最

大化了数据库集的熵。每个假定的设备获得了10个令牌,用
于请求每个令牌的10个伪名,从而给出了整体比例1个设备∶
10个令牌∶100个伪名。图4中的箱线图显示了在100次运行

中平均的结果,伪名集从10000个线性增加到100000个项目。
系统的性能不受集大小的显著影响。平均而言,撤销一个设备

需要2.3s。

4 结论(Conclusion)
本研究提出的隐私交易保护方案通过多层次架构有效解

决了移动群智感知中隐私保护和用户激励的双重挑战。该方

案基于匿名凭证和加密技术,既保证了用户贡献数据的隐私

性,又在数据交易过程中提供了公平的奖励机制。此外,通过

引入反向拍卖和伪名认证机制,方案确保了在不泄露用户身份

的情况下对恶意用户的追责,从而提升了系统的安全性和可操

作性。实验与理论分析表明,该方案不仅在效率上具备实际可

行性,还能在面对恶意攻击时提供高度的隐私保护。未来工作

将进一步优化激励机制与隐私保护的平衡,为更广泛的移动群

智感知应用提供支持。
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