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摘 要:为针对应用于区块链中的PBFT共识算法存在计算效率低、不适用于节点数量庞大的区块链系统、扩
展性差等问题,基于BLS聚合签名算法,设计了BLS-PBFT共识算法。针对PBFT共识过程中两次全部节点之间的

相互广播机制,使用BLS签名算法将各节点之间的广播改为主节点对各节点的单播,在原Prepare阶段各节点的签

名通过验证之后,对这些签名进行聚合操作。经实验对比,在BLS-PBFT算法的共识过程中,通信开销降低了约

85%。在节点数量为19个时,共识时延降低了约80%,吞吐量提高了近2.5倍,证明了本算法的有效性和可行性。
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Abstract:To address the issues of low computational efficiency, poor scalability, and unsuitability for large-scale
blockchain systems in the PBFT consensus algorithm applied to blockchain, this paper proposes the BLS-PBFT
consensus algorithm based on the BLS aggregate signature scheme. By replacing the two rounds of all-to-all
broadcasting in the original PBFT process with a unicast mechanism based on BLS signatures, the algorithm converts
node broadcasts into unicast communication from the primary node. Signatures from nodes in the Prepare phase are
aggregated after verification. Experimental comparison demonstrates that the BLS-PBFT algorithm reduces
communication overhead by approximately 85% . With 19 nodes, consensus latency decreases by about 80% , while
throughput increases by nearly 2.5 times, validating the algorithm’s effectiveness and feasibility.
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0 引言(Introduction)
共识算法是区块链网络的核心技术之一,其主要功能是确

保网络中各个节点对交易信息和区块达成一致。在数据共识

的过程中会遇到很多问题,如节点故障、节点宕机、网络通信异

常以及恶意节点攻击等。共识算法的职责就是通过协议来协

调各节点之间的行为,确保系统的正常运行。
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  基 于 联 盟 链 中 的 应 用 大 都 依 赖 于 PBFT(Practical
ByzantineFaultTolerance)共识算法。当联盟链规模扩大,节
点数增多时,通信量会呈平方级增长,导致信息通信阻塞,进而

降低整个系统的工作效率。
针对上述问题,本文基于BLS聚合签名算法,优化PBFT

算法的Prepare和Commit阶段,将共识过程中存在的两次全

部节点的广播优化为主节点对各从节点的单播行为,在不影响

共识结果的情况下,极大降低了共识过程中的通信复杂度。

1 相关理论(Relevanttheory)
1.1 区块链技术

区块链[1]技术的提出最早可以追溯到2008年,名为中本

聪的匿名作者发表了一篇题为《比特币:一种点对点的电子现

金系统》的白皮书。该白皮书描述了一种去中心化的电子货

币,即比特币,而区块链作为比特币的底层技术,逐渐被一些学

者和比特币爱好者了解及研究[2]。自此,区块链作为一种分布

式、去中心化的技术,凭借其去透明性、不可篡改、安全性高等

优势,应用于能源、司法、物联网、房地产等领域。随着区块链

的快速发展,对区块链节点体量的要求越来越大,对共识机制

的要求也越来越高[3],因此,共识机制的可扩展性、安全性和稳

定性就成为了区块链领域的重点研究问题[4]。
根据访问权限、控制、去中心化程度、隐私及区块节点准入

规则的不同,区块链被划分为公有链、私有链、联盟链3种类

型。公有链是一种完全去开放的区块链,任何节点都可以访

问、参与和验证区块的交易和数据[5];私有链的权限受到严格

限制,只有特定的参与方或者经过授权的用户才可以参与其

中;联盟链的开放程度介于公有链和私有链之间,由特定的组

织或实体共同管理。相比于公有链,联盟链的去中心化程度较

低;但相比于私有链,其并不是由个体完全控制,而是由成员组

织节点共同管理控制。3种区块链的对比详见表1。
表1 区块链的对比表

Tab. 1 Comparison table of blockchains

区块链 去中心化程度 隐私性 工作效率 应用场景

公有链 高 低 低 数字货币、开放应用平台

私有链 低 高 高 企业内部、特定应用

联盟链 较低 较高 较高 企业间合作、行业间合作

1.2PBFT共识算法
1999年MONRAT等[4]为了提升BFT算法的效率,提出

PBFT共识算法。使其时间复杂度从O(nf+1)(f 为网络中拜

占庭节点的数量)降为O(n2)。假设在一个分布式网络中共存

在N 个节点,其中,恶意节点数量为f,PBFT算法能容忍错误

节点<节点总数1/3,即两者满足N≥3f+1时,全网能够对

消息达成共识[6]。

PBFT共识流程分为5个阶段,当主节点发生宕机,就会

触发视图切换协议,切换主节点继续完成整个流程。PBFT算

法的共识过程为

(1)Request阶段:客户端向主节点发送消息。
(2)Pre-Prepare阶段:客户端的请求消息送达至主节点

后,由主节点将生成的Pre-Prepare消息广播给其他所有的从

节点。

(3)Prepare阶段:通过验证后的Pre-Prepare消息,从节点

生成Prepare消息,并将消息进行全网广播,同时接收其他从节

点的消息。
(4)Commit阶段:当各节点接收的有效Prepare消息F>

2f+1(f为网络中拜占庭节点的数量)时生成Commit消息,
并将消息进行全网广播,同时接收其他从节点的消息。

(5)Reply阶段:当各节点接收的Commit消息F>2f+1
(f为网络中拜占庭节点的数量)时生成Reply消息,并返回给

客户端。当客户端收到的Reply消息数量超过f时,表示该消

息已通过共识。共识流程如图1所示。

图1 PBFT共识算法流程图

Fig.1PBFTconsensusalgorithmflowchart

1.3BLS签名算法
2004年BONEH等[7]提出BLS签名算法。BLS签名算法

的基础是椭圆线性密码学。相较于传统的数字签名算法,BLS
签名算法将多个不同节点的私钥聚合成一个短签名,该短签名

即为聚合公钥。此方法减少了节点间的信息交换次数。

BLS签名修改了哈希算法,将最后的哈希结果映射到椭圆

曲线上的一个点,将未签名的消息散布到该点后,使用双线性

映射函数的交换特质,在私钥没有泄露的前提下,进行签名的

验证[8]。

BLS签名的具体步骤为

(1)初始化:在G0,G1,GA 循环群中定义一个函数e,如式

(1)所示:

e:G0×G1→GA (1)
(2)生成密钥:将一个随机生成的数r作为密钥,公钥即为

pk=r×G。
(3)签名:根据双线性映射函数的性质,将未签名的消息m

映射到椭圆曲线上对应的点E(m),经过计算生成签名s=r×
E(m)。

(4)验证:只需判断签名是否满足验证等式,如式(2)所示。
其中,P 为公钥,H 是消息m 映射到G 上的点:

e(P,H)=e(G,s) (2)
之所以能实现这样的验证,是因为函数e有以下的特殊性

质,如式(3)~式(5)所示,其中,x、a、b都是取自有限域Zp 的

标量。

e(P,Q+R)=E(P,Q)×E(P,R) (3)

e(x×P,Q)=e(P,x×Q) (4)

e(a×P,b×Q)=e(P,Q)a×b (5)
综上所述,假设聚合签名为S=S0+S1+S2,聚合公钥为

P=P0+P1+P2,推导得出等式成立,其中p 是循环群的阶

的素数如式(6)所示:

e(G,S)=e(G,S0+S1+S2)
=e(G,(pk0+pk1+pk2)×H)
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=e((pk0+pk1+pk2)×G,H)
=e(P0+P1+P2,H)
=e(P,H) (6)

2BLS-PBFT算法模型(BLS-PBFTalgorithm
model)

  BLS-PBFT利用聚合签名技术优化了原PBFT机制中的

Prepare和Commit阶段的广播通信行为,并且优化了Request
阶段的广播通信行为。
Prepare阶段和Commit阶段的具体优化操作如下:首先,

各个节点使用私钥对主节点发送来的消息进行签名后再返回

给主节点;然后,由主节点对从节点发来的签名消息进行验证,
并将所有签名消息进行聚合生成Commit消息,发送给其他从

节点;最后,其他从节点利用BLS签名算法生成的聚合公钥对

签名进行验证。
Request阶段的优化如下:传统PBFT算法可能存在主节

点利用主导地位故意转发虚假信息,为了避免出现此类情况,
客户端会将请求消息发送给2f+1个(f为网络中拜占庭节点

的数量)节点。BLS-PBFT算法的共识过程为

(1)Request阶段:由客户端向2f+1个节点(其中包含主

节点)发送请求消息,根据请求消息,主节点生成Pre-Prepare
消息。同时,其他节点启动计时器,当主节点出现宕机、超时情

况,启动视图切换协议,及时更换主节点。
(2)Pre-Prepare阶段:主节点利用BLS签名算法在Pre-

Prepare消息中加入签名,然后将生成的消息发送给其他的从

节点。
(3)Prepare阶段:主节点将预准备消息送达至各从节点

后,由从节点使用主节点公钥对消息签名验证,验证如式(2)所
示。然后,收到客户端请求消息的从节点会将请求消息与收到

的预准备信息进行验证,比对失败时会向其他节点发送视图切

换消息,更换主节点。验证通过后,从节点使用私钥对预准备

消息进行签名,并将消息发送回主节点。
(4)Commit阶段:当各从节点的准备消息送至主节点后,

用对应从节点的公钥验证准备消息的签名。所有验证都完成

后会计算主节点收到的准备消息的数量F,当F>2f+1(f为

网络中拜占庭节点的数量)后,主节点对Prepare消息聚合签名

并生成确认消息。
(5)Reply阶段:确认消息发送至各从节点后,生成聚合公

钥并验证签名。验证如式(6)所示。聚合签名通过验证后会,
各节点将回复消息广播至客户端节点。客户端计算回复消息

的数量F,当F>f+1时,表明该条消息完成共识流程。
BLS-PBFT共识算法如图2所示。

图2 BLS-PBFT共识算法流程图

Fig.2BLS-PBFTconsensusalgorithmflowchart
综上所述,经过计算得出BLS-PBFT算法的通信复杂度为

O(n),计算详情见式(7)。而PBFT算法的通信复杂度为O

(n2),两者相比,BLS-PBFT算法的通信复杂度更低,有更高的

工作效率。在节点数量多的场景中,BLS-PBFT更具优势。
MBLS-PBFT=(2/3n+1)+(n-1)+(n-1)+(n-1)+n

=14/3n-2 (7)
主节点处理流程如图3所示。

图3 主节点共识过程

Fig.3Masternodeconsensusprocess
从节点的共识过程如图4所示。

图4 从节点共识过程

Fig.4Backupnodeconsensusprocess

3 实验设计及结果分析(Experimentaldesign
andresultanalysis)

  为了测试改进后算法的性能提升程度,基于Golang和

Python语言以及TCP的P2P通信实现节点间通信,使用密码

学函数库PBC中的BLS签名算法进行实验。本章从签名算法

的耗时、通信量、共识时耗和吞吐量方面进行实验,配置信息详

见表2。
表2 配置信息

Tab. 2 Configuration information

名称 配置

CPU AMDRyzen75800H
内存 16GB

操作系统 CentOS7.6
语言 Golang,Python

3.1BLS聚合签名耗时
相比原PBFT算法,改进后的算法增加了聚合签名的操

作。本文通过实验得出BLS签名所花费的时间,实验结果如

图5所示。本次实验测试以300次聚合签名为基础,按照每百

次签名为单位逐渐增加至1000次签名,进行1000次聚合签名
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的耗时接近0.5ms。原算法在Prepare阶段和Commit阶段需

要多次节点间通信,聚合签名的耗时远小于节点间通信的

耗时。

图5 聚合签名耗时

Fig.5Timeconsumptionofsignatureaggregation

3.2 通信量对比
通信量开销很大程度上影响区块链规模大小,节点之间通

信量过大可能会导致网络时延增加、数据丢失等问题。本次实
验基于Shell脚本语言,编写脚本控制启动节点的数量。

不同大小的区块会对区块链中交易处理速度、费用、吞吐
量等多方面造成不同程度的影响。因此,在本次实验过程中,
需保证在相同大小的区块上进行实验。本次实验设定共识消
息为1MB/次,通信量的计算如式(8)所示:

T=M×Ms (8)
通过实验与计算得出PBFT与BLS-PBFT的通信量开销,

实验结果如图6所示。

图6 通信量开销

Fig.6Communicationoverhead

3.3 共识过程耗时对比
共识过程耗时是以客户端向其他节点发送消息开始,直到

客户端收到≥2f+1条确认消息为止,这个过程消耗的时间。
为了计算共识过程的耗时,在客户端发送给主节点的请求消息
上会增加一条时间戳记录作为开始时间,在客户端收到的第

2f+1条回复消息上增加一条时间戳作为结束时间,两者相减
得出本次共识所耗费的时长。本次实验设定的节点数量分别
为4、7、10、13、16、19个,在不同节点数量下进行5次实验,计
算5次实验的平均值为耗时结果。实验结果如图7所示。

图7 共识时延对比

Fig.7Consensuslatencycomparison

图7的实验结果表明,当节点数量较少时,两种算法的共
识过程耗时相差较小。当系统中节点数量增加时,BLS-PBFT
共识算法耗时的增长速度明显低于PBFT共识算法。当节点
数量为19时,PBFT的时延接近1000ms,而BLS-PBFT的时
延不到200ms,两者相比,时延降低了近80%。实验结果表
明,BLS-PBFT算法在节点数量增多的情况下,仍保持较低的
网络时延。

3.4 吞吐量对比
吞吐量(TPS)是指在单位时间内能够成功处理的数据量

或请求数。它是衡量算法性能的重要指标之一。设定节点的
数量分别为4、7、10、13、16、19个,网络中每个区块的信息数量
为1000条,为了确保实验数据的稳定,客户端向主节点循环发
送30s的请求消息,将中间10s的平均值作为结果。最后基于

Python编写的脚本分析数据,得出最终的时延结果。实验结
果如图8所示。

图8 吞吐量对比

Fig.8Throughputcomparison
实验结果表明:节点数量的增加,两种算法的吞吐量都呈

下降趋势,BLS-PBFT算法的吞吐量一直高于PBFT算法,且
PBFT算法的下降趋势较快。当系统中节点的数量为19个

时,PBFT算法的吞吐量已经低于1400,BLS-PBFT算法的吞
吐量高于3600,两者相比,TPS提升了近2.5倍。实验结果再

次证明了,BLS-PBFT算法具有更好的拓展性和稳定性。

4 结论(Conclusion)
基于BLS签名算法的聚合签名功能,对PBFT算法的

Request、Prepare、Commit阶段进行优化,本文提出BLS-PBFT
共识算法。旨在对PBFT共识算法的通信量开销、共识过程耗
时、吞吐量等问题进行改进。通过实验得出BLS-PBFT算法在

通信量开销、共识过程耗时、吞吐量几个方面的表现都高于

PBFT共识算法。
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